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Datenschutz und Informationssicherheit in den
NO Landeskliniken
Zusammenfassung

Der Landesrechnungshof tuberprifte den Datenschutz und die Informati-
onssicherheit bei der NO Landeskliniken-Holding. Dazu wurden zehn NO
Landeskliniken, je zwei pro Region, ausgewihlt.

Ziel war, weitere Moglichkeiten zur Vereinheitlichung der Infrastruktur fur
Informations- und Kommunikationstechnologie sowie Verbesserungen fiir
die Personalplanung aufzuzeigen. Auflerdem sollten allfillige Sicherheits-
liacken erkannt und Vorschlige zur Behebung erarbeitet werden.

In ihrer Stellungnahme sagte die NO Landesregierung die Umsetzung aller
16 Empfehlungen zu. In der NO Landeskliniken-Holding werden demnach
eine unternehmensweite Risikoanalyse und eine umfassende Sicherheits-
politik etabliert. Aufierdem wird die heterogene IKT-Landschaft schrittwei-
se weiter konsolidiert. Erhebliche Einsparungen konnten demnach bereits
bei den Lizenzmodellen realisiert werden.

Um Datenschutz und Informationssicherheit gewihrleisten zu kénnen,
sind technische, fachliche sowie dienstrechtliche Grundlagen und Maf-
nahmen erforderlich.

Positiv festgestellt wurde, dass die NO Landeskliniken-Holding eine Risi-
koanalyse fiir einzelne Bereiche erstellt hatte und in Projekten daran arbei-
tete, die inhomogene Hard- und Softwarelandschaft zu konsolidieren.

Risikoanalyse und Sicherheitspolitik

Die Risikoanalyse und die Projekte bezogen sich schwerpunktmafiig auf die
Informations- und Kommunikationstechnologie und umfassten nicht alle
Vermogenswerte und Geschiftsbereiche. Daher waren die Risiken fur die
gesamte NO Landeskliniken-Holding zu bewerten und daraus eine unter-
nehmensweite Sicherheitspolitik mit erforderlichen Mafnahmen zu entwi-
ckeln und umzusetzen.

Personalbedarf

Dabei war zu beachten, dass die Personalhoheit fiir die Bediensteten der
NO Landeskliniken beim Amt der NO Landesregierung verblieb, wihrend
die Angelegenheiten der Informations- und Kommunikationstechnologie
der NO Landeskliniken-Holding iibertragen wurden.
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Personalausstattung

Die personelle Ausstattung mit Mitarbeitern fiir Informations- und Kom-
munikationstechnologie an den 27 Standorten betrug 2 bis 18,5 Vollzeit-
iquivalente und war damit sehr unterschiedlich. Diese Mitarbeiter hatten
gemif} ihrer Stellenbeschreibungen die sichere elektronische Datenverar-
beitung zu gewihrleisten. Thre Aufgaben waren teilweise umfassend ,fir
alles zustandig” und teilweise sehr detailliert festgelegt.

Konsolidierung

Die Konsolidierung der Hard- und Softwarelandschaft war weiter voranzu-
treiben. Dafiir waren jedoch deren Vermogenswerte (Hard- und Software,
Daten) vollstindig zu erfassen und auf dem aktuellen Stand zu halten. So
kann auch der Personalbedarf besser ermittelt und der Sach- und Personal-
aufwand, zum Beispiel fiir Lizenzen, Aus- und Weiterbildung oder Betreu-
ung der Nutzer, verringert werden. In diesem Zusammenhang sollten fur
die Mitarbeiter im Bereich Informations- und Kommunikationstechnologie
auch standardisierte Stellenbeschreibungen und ein verbindliches Aus- und
Weiterbildungskonzept erstellt werden.

Auflerdem waren die Dokumentationen der Hard- und Softwarelandschaft,
der Infrastruktur und der Berechtigungsvergaben zu standardisieren.

Sicherheitsrisiken

Sicherheitsrisiken bestanden in Serverriumen, in denen leicht brennbare
Materialen (zB Papier) gelagert, flussigkeitsfiilhrende Leitungen verlegt
oder wie in einem Fall die zwei zentralen Netzwerkverteilerpunkte (CORE-
Switches) im selben Raum aufgebaut waren.

Auch bei der Vergabe von Berechtigungen fur das Zugreifen ins und das
Arbeiten im Netzwerk sowie der Datenrtcksicherung von den Sicherungs-
bandern erwartete der Landesrechnungshof noch Verbesserungen. Ein
hohes Risiko stellten so genannte Gruppenuser dar, die fiir mehrere Benut-
zer angelegt wurden, sodass nicht nachvollzogen werden konnte, wer
Anderungen in Systemen und Datenbanken durchfiihrte.
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1. Priifungsgegenstand

Der Landesrechnungshof tiberprifte den Datenschutz und die Informations-
sicherheit bei der NO Landeskliniken-Holding und den NO Landesklinken.
Dazu wurden zehn NO Landeskliniken, je zwei pro Region nach Anzahl der
Betten, Anzahl der Stationen sowie bestehende bzw. neu errichtete Infra-
struktur, ausgewihlt, welche in nachfolgender Grafik mit einem roten Punkte
gekennzeichnet sind.
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Abbildung 1: Standorte der NO Landeskliniken

Ziel der Querschnittsprifung war, Moglichkeiten fiir weitere Vereinheitli-
chungen der in den Jahren 2004 bis 2008 mit den NO Krankenanstalten
ubernommenen inhomogenen Infrastruktur der Informations- und Kommu-
nikationstechnologie sowie Verbesserungen fiir den Personaleinsatz aufzuzei-
gen. Auflerdem sollten allfillige Sicherheitsliicken erkannt und Vorschlage zur
Behebung erarbeitet werden.

Daher wurden der aktuelle Stand des Datenschutzes und der Informationssi-
cherheit, auf Grund der geltenden Gesetze, Normen, Best-Practice-Ansitze
und Handlungsweisen bei den NO Landeskliniken iiberpriift.

Prifungszeitraum waren die Jahre 2009 bis 2011, in welchem die wesentli-
chen fiir den Datenschutz und die Informationssicherheit in den NO Landes-
kliniken notwendigen Handlungsanweisungen erstellt wurden.
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2. Begriffe

EDV bedeutet Elektronische Datenverarbeitung.

Datenschutz bezeichnet den Schutz des Einzelnen vor dem Missbrauch
seiner personenbezogenen Daten. Der Zweck besteht darin, das Recht des
Individuums auf informationelle Selbstbestimmung zu schiitzen. Jeder
Mensch soll grundsitzlich selbst entscheiden kénnen, fir wen und zu wel-
chem Zeitpunkt der notwendige Auszug aus seinen personlichen Daten zu-
ganglich sein soll. Der Datenschutz ist ein Grundrecht und unter anderem im
Datenschutzgesetz des Bundes (DSG 2000), im NO Datenschutzgesetz, in der
Vereinbarung zur Sicherstellung der Patientenrechte (Patientencharta), im
Gesundheitstelematikgesetz und in der Gesundheitstelematikverordnung ge-
regelt.

Informationssicherheit umfasst informationsverarbeitende und -spei-
chernde Systeme, welche die Vertraulichkeit, Verfiigbarkeit, Integritit und
Authentizitat sicher zu stellen haben. Informationssicherheit dient dem
Schutz vor Gefahren bzw. Bedrohungen, der Vermeidung von Schiden und
der Minimierung von Risiken. Dazu gibt es Qualititsstandards und ergdnzend
gemeinsame Kriterien zur Evaluierung der Sicherheit von Informationstech-
nologie, wie zB Common Criteria. Informationssicherheit umfasst nicht nur
die Sicherheit der Informationstechnologie-Systeme und der darin verarbei-
tenden und gespeicherten Daten, sondern auch jene von nicht elektronisch
verarbeiteten und dokumentierten Informationen.

IKT steht fiir Informations- und Kommunikationstechnologie.

IT ist die Kurzform fur Informationstechnologie.

3. Aufgaben und Organisation

Auf Grund der Verordnung tiber die Geschiftsordnung der NO Landesregie-
rung fielen die Aufgaben der Abteilung Landesamtsdirektion Informations-
technologie LADI1-IT in den Geschiftsbereich von Landeshauptmann
Dr. Erwin Proll, die Angelegenheiten der Landeskrankenanstalten in den
Geschiftsbereich von Landeshauptmann-Stellvertreter Mag. Wolfgang Sobot-
ka. Bei der NO Landeskliniken-Holding war der kaufmannische Geschaftsfiih-
rer fur die Angelegenheiten der Informations- und Kommunikationstechnolo-
gie verantwortlich.
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Um Datenschutz und Informationssicherheit gewihrleisten zu kénnen, sind
technische, fachliche sowie dienstrechtliche Mafdinahmen erforderlich. In
Bezug auf die NO Landeskliniken bestanden dafiir unterschiedliche Zustan-
digkeiten, wobei die Richtlinienkompetenz und Personalkompetenz getrennt
war.

Gemaf § 2 des Gesetzes iiber die Errichtung der NO Landeskliniken-Holding
verblieb die Personalhoheit der Bediensteten der NO Landesklinken beim Amt
der NO Landesregierung, wihrend die Angelegenheiten der Informations- und
Kommunikationstechnologie an die NO Landeskliniken-Holding iibertragen
wurden. Daraus folgten die nachstehenden Zustandigkeiten.

* Die Abteilung Personalangelegenheiten B LAD2-B besorgte die Aufgaben
der Personalverwaltung im Bereich der NO Landesklinken.

* Die Abteilung Landesamtsdirektion, Fachbereich Informationstechnologie
LAD1-IT, erlie in Zusammenarbeit mit der NO Landeskliniken-Holding
die generellen Dienstanweisungen mit Bezug auf Informations- und Kom-
munikationstechnologie fiir die NO Landeskliniken. Auf diese Weise wurde
die Dienstanweisung ,IT-Betrieb fiir Landeskliniken® erlassen.

* Die NO Landeskliniken-Holding war fiir den Bereich Informations- und
Kommunikationstechnologie und die Personalverwaltung der Bediensteten
der NO Landeskliniken-Holding zustindig. Fiir den Bereich Informations-
und Kommunikationstechnologie wurden folgende Aufgaben definiert:

- Nutzung von Synergiepotenzialen im Verbund der 27 Standorte durch
Konsolidierung der IKT-Landschaft

- Sicherstellung der Effizienzpotentiale durch Unterstiitzung der Stan-
dardisierung betrieblicher Prozesse und Daten

- Erhoéhung der Qualitit und Sicherheit im Betrieb der Informations- und
Kommunikationstechnologie

- Erlassung von speziellen Dienstanweisungen fiir die NO Landesklini-
ken-Holding.

* Die kollegiale Fithrung bzw. der kaufmannische Direktor in den NO Lan-
deskliniken waren fiir die Umsetzung und Einhaltung der erlassen Vor-
schriften zustandig.
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Wie die grafische Darstellung zeigt, sind in Bezug auf Datenschutz
und Informationssicherheit mehrere Schnittstellen zu beachten,
welche einen laufenden Koordinationsaufwand nach sich ziehen.

4. Rechtliche Grundlagen

Die NO Landeskliniken-Holding mit Sitz in St. Pélten iibernahm mit August
2005 die Fithrung und den Betrieb der NO Landeskliniken. Mit dem Gesetz
tiber die Errichtung der NO Landeskliniken-Holding wurde ihr der Betrieb der
Informationstechnologie fiir die NO Landeskliniken und der NO Landesklini-
ken-Holding tibertragen.

Fur die Querschnittsprifung waren folgende rechtliche Grundlagen und
Qualitatsstandards mafdgeblich:

Datenschutzgesetz (DSG 2000) und NO Datenschutzgesetz

In diesen Gesetzen, BGBI I 1999/165 und LGBI 0901-1, werden insbesondere
auch die Rechte der Patienten auf den Schutz ihrer personenbezogenen sen-
siblen Daten geregelt.
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Gesundheitstelematikgesetz

Dieses Bundesgesetz, BGBI I 2004/179, regelt unter anderem die Datensi-
cherheit beim elektronischen Austausch von Gesundheitsdaten. Weiters wird
verlangt, dass alle getroffenen Informationssicherheitsmafinahmen nachvoll-
ziehbar zu dokumentieren sind.

Kranken und Kuranstaltengesetz und NO Krankenanstaltengesetz

Beide Gesetze, BGBl 1957/1 und LGBl 9440-31, legen unter anderem fest,
dass Krankengeschichten mindestens 30 Jahre aufzubewahren sind, allenfalls
in Mikrofilmen in doppelter Ausfertigung oder auf anderen gleichwertigen
Informationstrigern, deren Lesbarkeit fiir den Aufbewahrungszeitraum gesi-
chert sein muss. Fiir Rontgenbilder und andere Bestandteile von Krankenge-
schichten, deren Beweiskraft nicht 30 Jahre hindurch gegeben ist sowie bei
ambulanter Behandlung kann durch die Landesgesetzgebung eine kiirzere
Aufbewahrungsfrist, mindestens jedoch zehn Jahre, vorgesehen werden. Auch
in diesem Gesetz sind die Rechte des Patienten geregelt.

Gesetz iiber die Errichtung der NO Landeskliniken-Holding (NO LKH)

In diesem Landesgesetz, LGBl 9452-2, sind die Zustindigkeiten fiir die Perso-
nalhoheit und Betriebsorganisation festgelegt.

Bundesgesetz iiber die Verantwortlichkeit von Verbianden fiir Strafta-
ten (Verbandsverantwortlichkeitsgesetz - VbVG)

Dieses Bundesgesetz, BGBl I Nr. 2005/151, regelt, unter welchen Vorausset-
zungen Verbande fiir Straftaten verantwortlich sind und wie sie sanktioniert
werden sowie das Verfahren, nach dem die Verantwortlichkeit festgestellt und
Sanktionen auferlegt werden. Entscheidungstriger im Sinne dieses Gesetzes
sind unter anderem Geschiftsfithrer, Vorstandsmitglieder und Prokuristen
oder wer aufgrund organschaftlicher oder rechtsgeschiftlicher Vertretungs-
macht in vergleichbarer Weise dazu befugt ist, den Verband nach auflen zu
vertreten.

Interne Regelungen

Auflerdem gelten im Zusammenhang mit Datenschutz und Informationssi-

cherheit bei der NO Landeskliniken-Holding und den NO Landeskliniken

folgende interne Regelungen:

* Die generelle Dienstanweisung ,IT-Betrieb fiir Landeskliniken® fur das
Personal der NO Landeskliniken

= Die Richtlinie , Informationssicherheit, Richtlinie fiir Benutzer der Holding
Zentrale“ fiir das eigen Personal der NO Landeskliniken-Holding
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® Zusitzlich wurden folgende Richtlinien erlassen:

- Richtlinie ,IKT-Infrastruktur - Konfigurationsvorgaben IT-Benutzer-
und IT-Gerdtenamen

- Richtlinie , IKT-Infrastruktur — Standard-Software”

- Richtlinie , Errichtung von IKT-Infrastruktur in den NO Landeskliniken
(WEISSBUCH-IKT)

- Richtlinie ,Informationssicherheit - IS Organisation®

- Richtlinie ,Informationssicherheit — Sofort-Mafinahmen per 1.3.2009“

Qualititsstandards und Best-Practice-Ansitze

Auflerdem waren folgende Qualitatsstandards und Best-Practice-Ansitze an-
zuwenden:

* Die Normenreihe ISO/IEC 2700%, im speziellen ISO/IEC 27002 Informati-
onstechnik — IT-Sicherheitsverfahren — Leitfaden fiir das Informationssi-
cherheits-Management. Dieser internationale Standard beinhaltet Kon-
trollmechanismen fiir die Informationssicherheit.

* Die Normenreihe ISO/IEC 13335, fiir Vorgangsweisen zum Managen und
Planen von Konzepten und Modellen der IT-Sicherheit. Im Weiteren wer-
den auch die Auswahl der Sicherheitsmafinahmen und der Management
Guide fur Netzwerksicherheit behandelt.

* Das Osterreichische Informationssicherheitshandbuch des Bundeskanzler-
amtes orientierte sich an den normativen Vorgaben der ISO/IEC Normen
27001 / 27002 und verwandter Standards sowie den sehr detaillierten Leit-
fiden und Handbiichern zur Informationssicherheit, beispielsweise den
Grundschutzstandards und -bausteinen des Bundesamtes fiir Sicherheit in
der Informationstechnologie der Bundesrepublik Deutschland. Einerseits
ist es im Stil einer Vorschrift formuliert, um notwendige Uberlegungen und
Mafinahmen klar und unzweifelhaft darzustellen, andererseits bietet es ei-
ne Auswahl an Méglichkeiten und Entscheidungskriterien fur die Imple-
mentierung in der Praxis. Dabei wurde allerdings auf die gebotene Kom-
paktheit geachtet. (Siehe www.sicherheitshandbuch.gv.at)

= COBIT (Control Objectives for Information and Related Technology) ist ein
international anerkannte Handlungsrahmen zur IT-Governance. Die Auf-
gaben der Informationstechnologie werden in Prozesse und Kontrollziele
gegliedert. Dabei wird nicht vorrangig definiert wie die Anforderungen um-
zusetzen sind, sondern welche umzusetzen sind.
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= ITIL (Information Technology Infrastructure Library) ist eine Sammlung
von Best-Practices, welche eine mogliche Umsetzung eines IT-Service-
managements beschreiben und international als De-facto-Standard hierfir
gelten. Es werden die fur den Betrieb einer IT-Infrastruktur notwendigen
Prozesse, die Aufbauorganisation und die Werkzeuge beschrieben.

5. Risikobewertung

Um Datenschutz und Informationssicherheit gewihrleisten zu kénnen, sind
die verschiedenen Risiken zu bewerten.

»Risikobewertungen sollten die Risiken gegen die Kriterien fiir Risikoakzeptanz und
fiir die Organisation relevanten Ziele identifizieren, quantifizieren und priorisieren.
Die Ergebnisse sollten die angemessenen Handlungen des Managements und die
Priorititen fiir das Managen von Informationssicherheits-Risiken und fiir das
Implementieren der zum Schutz gegen diese Risiken ausgewdhlten MafSnahmen
lenken und bestimmen. Der Prozess des Bewertens der Risiken und des Auswidihlens
der Mafsnahmen muss méglicherweise mehrfach durchgefiihrt werden, um unter-
schiedliche Teile der Organisation oder einzelne Informationssysteme abzudecken.”
(ONorm ISO/IEC 27002)

Die NO Landeskliniken-Holding und die NO Landesklinken betrieben auf
Grund der friheren unterschiedlichen Tragerschaften teilweise noch eine sehr
inhomogene Informations- und Kommunikationstechnologie Landschaft. In
dieser Landschaft standen verschiedene Hardware, Software, Netzwerkkom-
ponenten und Telekommunikationseinrichtungen im Einsatz, wobei die Hard-
und Software nach Medizinprodukten und Nicht-Medizinprodukte zu unter-
scheiden war.

Mit 1. Janner 2006 verpflichtete auch das Verbandsveranwortlichkeitsgesetz
dazu, Fehlerquellen im Betrieb aufzuspiiren und in einem weiteren Schritt
technische, organisatorische, personelle und andere Mafinahmen festzulegen,
um strafrechtliche Folgen zu vermieden.

Auf Basis dieses Gesetzes fithrte die NO Landeskliniken-Holding eine Risiko-
analyse im Bereich der Informationstechnologie durch, bei der Gefihrdungen
oder Bedrohungen, wie zB die Aufrechterhaltung der Einsatzfahigkeit, die
Vermeidung von Stérungen der Abliufe und Prozesse, die Kriminalititsvor-
beugung sowie Notfall- und Krisenmanagement als Risiken erkannt wurden.
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Parallel dazu wurden verschiedenen Sicherheitszonen, wie zB Offentlicher
Bereich, Kontrollierter Bereich, Sicherheitsbereich und Medizinischer Bereich
identifiziert. In weiterer Folge wurden risikosenkende Mafinahmen erarbeitet
und mit Checklisten erginzt. Der tibergebene Bearbeitungstand dieses Sicher-
heitskonzepts war mit 10. August 2010 datiert.

Dieses Sicherheitskonzept wurde jedoch von der Holdingleitung nicht
verabschiedet und war dadurch auch in den NO Landeskliniken nicht
bekannt.

Der Landesrechnungshof wies weiters darauf hin, dass das Risiko der Infor-
mationstechnologie nur einen Bereich des Gesamtrisikos abdeckt. Die Risiko-
analyse der Informationstechnologie ist daher in eine, alle Bereiche umfas-
sende, Risikoanalyse einzubetten. Dies ist als Grundlage fiir eine unterneh-
mensweite Sicherheitspolitik erforderlich.

Ergebnis 1

Die NO Landeskliniken-Holding hat die Risikoanalyse fiir alle Bereiche
zu erginzen, die Ergebnisse zusammenzufassen, daraus Mafinahmen
abzuleiten und in Kraft zu setzen, welche die Grundlage fiir die Si-
cherheitspolitik bilden.

Stellungnahme der NO Landesregierung:

Die Etablierung einer unternehmensweiten Risikoanalyse ist seit 2008 in Umset-
zung. Eine Zusammenfassung bzw. Fertigstellung erfolgt noch im Laufe des kom-
menden Jahres auch nach Mafigabe der organisatorischen und budgetiren Rah-
menbedingungen.

AuBlerung des Landesrechnungshofs Niederdsterreich:

Die Stellungnahme wurde zur Kenntnis genommen.

Im Jahr 2009 hatte die NO Landeskliniken-Holding ein Wirtschaftspriifungs-
und Beratungsunternehmen mit einer Risikoanalyse bei den NO Landesklini-
ken beauftragt. Schwerpunkte waren Physische Zutrittssicherheit, Physische
Sicherheit und Leistungsfahigkeit sowie Reserven der Serverraume und der
Netzwerkanbindungen (LAN/WAN). Weiters wurden Dokumentation und
Organisation von Systemen und Notfall-/Katastrophenfallplanung auf deren
Vollstandigkeit tiberpriift.
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Auflerdem untersuchte ein Wirtschaftspriifer im Jahr 2009 die Informations-
technologie zur Beurteilung des Risikos mit Schwerpunkt Zugriffsrechte fur
Programme, Nachvollziehbarkeit von Datendnderungen und Notfallplane.
Diese Uberpriifung beschrinkte sich auf ausgesuchte Themenbereiche inner-
halb eines festgelegten Rotationsplans. Der Wirtschaftspriifer wies im Rah-
men der Abschlusspriifung zum IT-Risiko zusammenfassend darauf hin, dass
die Ordnungsmaifigkeit im Bereich der Berechtigungsvergaben nicht gegeben
war. Die beiden Auftrage bildeten die Basis fiir die Konsolidierung der unter-
schiedlichen Sicherheitslandschaften im Bereich der NO Landeskliniken.

Der Landesrechnungshof hat diese Uberpriifungen mit den erginzenden
Erhebungen fur die in diesem Bericht gemachten Feststellungen einbezogen.

Die NO Landeskliniken-Holding arbeitete in Projekten daran, die
Konsolidierung der inhomogenen Informations- und Kommunikati-
onslandschaft in den NO Landeskliniken herbeizufiithren.

6. IT-Sicherheitspolitik

Nach ISO/IEC 27002 umfasst die IT-Sicherheitspolitik Ziele und Richtlinien
der Sicherheit fiir die Informationstechnologie. Diese beschreiben das ge-
wiinschte Verhalten der Mitarbeiter und bilden eine Arbeitsgrundlage in allen
Bereichen eines Unternehmens. Basis der IT-Sicherheitspolitik ist eine umfas-
sende Risikoanalyse.

Die NO Landeskliniken-Holding erarbeitete eine Sicherheitspolitik fiir die
Informations- und Kommunikationstechnologie, welche auch fir die NO
Landeskliniken im Jahr 2005 verbindlich erklart wurde. Diese Sicherheitspoli-
tik far die Informations- und Kommunikationstechnologie war jedoch nicht in
eine generelle verbindliche Sicherheitspolitik des Unternehmens eingebettet,
daher fehlte ihr eine wesentliche Grundlage.

Der Landesrechnungshof empfahl daher, eine generelle Sicherheitspolitik zu
entwickeln und die bestehende Sicherheitspolitik Informations- und Kommu-
nikationstechnologie darauf abzustimmen.

Ergebnis 2

Die NO Landeskliniken-Holding soll eine unternehmensweite Sicher-
heitspolitik entwickeln und fiir verbindlich erkldren. Die Sicherheits-
politik fiir die Informations- und Kommunikationstechnologie ist auf
die Gesamtpolitik abzustimmen.
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Stellungnahme der NO Landesregierung:

Die Erarbeitung einer alle Bereiche umfassenden Sicherheitspolitik erfolgt auch im
Zuge der Etablierung der unternehmensweiten Risikoanalyse (siehe auch Stellung-
nahme zu Ergebnis 1).

AuBlerung des Landesrechnungshofs Niederdsterreich:

Die Stellungnahme wurde zur Kenntnis genommen.

7. Verwaltung der Vermogenswerte

Fur einen wirksamen Datenschutz und fir eine effektive Informationssicher-
heit sind alle Vermégenswerte zu erfassen und auf dem aktuellen Stand zu
halten. Dabei sind folgende Anforderungen zu berticksichtigen:

»Die Organisation sollte alle Verméogenswerte identifizieren und deren Wichtigkeit
dokumentieren. Die Bestandsliste der Vermdgenswerte sollte alle Informationen
enthalten, die im Falle einer Katastrophe fiir die entsprechende Wiederherstellung
erforderlich sind; dazu gehoren: Art des Vermdgenswerts, Format, Standort, Infor-
mationen zum Backup, Lizenzinformationen und Buchwert. Diese Bestandsliste
sollte keine unnotigen Duplikate anderer Bestandslisten enthalten; es sollte jedoch
sichergestellt werden, dass ihre Inhalte abgeglichen sind.

Dartiber hinaus sollten fiir alle Vermdgenswerte das Eigentum und die Informati-
onsklassifizierung vereinbart und dokumentiert werden. Auf der Grundlage der
Wichtigkeit des Vermdgenswerts, seines Buchwerts und seiner Sicherheitsklassifi-
zierung sollten angemessene Schutzniveaus identifiziert werden, die der Wichtig-
keit der Vermogenswerte entsprechen.” (siehe ONorm ISO/IEC 27002)

Neben der bestehenden Hardware sind auch alle eingesetzten Softwarepakete
(zB Systemsoftware, Anwendungssoftware) samt den dazugehérigen Daten-
banksystemen zu erfassen. Das ermdglicht eine genaue Risikoanalyse und
bietet einen Uberblick, um mogliche Einsparungen (zB bei Lizenzen, Soft-
wareeinkauf) und Synergieeffekte erkennen und ausschopfen zu kénnen. Ein
weiterer Nutzen besteht darin, dass die genaue Erfassung der Vermogenswer-
te einen strategischen Austausch von Hard- und Softwareprodukten ermdog-
licht. Auch darin liegen Einsparungspotenziale.

Die NO Landeskliniken-Holding verfiigte {iber ein Asset-Management-System
(Programm zum Verwalten der Vermogenswerte) mit Trouble-Ticket-Manage-
ment. Das Trouble-Ticket-Management diente der Erfassung von Problem-
meldungen und deren Losungen. Diese beiden Systeme umfassten einen Teil



Datenschutz und Informationssicherheit in den NO Landeskliniken 171

der in der NO Landeskliniken-Holding und in den NO Landeskliniken einge-
setzten Hard- und Software. Eine vollstindige Erfassung der Hard- und Soft-
warelandschaft fehlte.

Der Landesrechnungshof stellte fest, dass lediglich einer von funf regionalen
IT-Koordinatoren eine Softwareliste mit genauem Versionsstand fihrte.

Ergebnis 3

Die NO Landeskliniken-Holding hat so rasch als méglich die gesamte
Hard- und Softwarelandschaft in ihr Programm zur Verwaltung der
Vermogenswerte (Asset-Management-System) aufzunehmen.

Stellungnahme der NO Landesregierung:

Ein Programm zur Verwaltung der Hard- und Softwarelandschaft wurde bereits
angeschafft und mit Basisdaten befiillt. Die Kommunikation an die Kliniken und
der Rollout samt Benutzerschulung wird 2012 umgesetzt werden.

AuBlerung des Landesrechnungshofs Niederdsterreich:

Die Stellungnahme wurde zur Kenntnis genommen.

8. Personelle Sicherheit

Eine wesentliche Rolle und Verantwortung kommt bei Datenschutz und In-
formationssicherheit den Mitarbeitern zu.

Die Personelle Sicherheit bezweckt, “dass Mitarbeiter, Auftragnehmer und Dritte
ihre Verantwortlichkeiten verstehen und fiir die vorgesehenen Rollen geeignet sind
und die Risiken durch Diebstahl, Betrug oder Missbrauch von Einrichtungen verrin-
gern. Sicherheitsbezogene Verantwortlichkeiten sollten vor Beginn des Beschiifti-
gungsverhdltnisses in entsprechenden Stellenbeschreibungen und in Beschifti-
gungsbedingungen angesprochen werden. Alle Benutzer von Einrichtungen zur
Informationsverarbeitung, d. h. die eigenen Mitarbeiter, Auftragnehmer und Dritte
sollten eine Vereinbarung iiber ihre Sicherheitsrollen und -verantwortlichkeiten
unterzeichnen.“ (ONorm ISO/IEC 27002)

Im Hinblick auf die Entwicklungen im Bereich der Informationstech-
nologie empfahl der Landesrechnungshof, die Aus- und Weiterbil-
dungsmafinahmen fiir die Mitarbeiter der Informations- und Kom-
munikationstechnologie verbindlich vorzusehen.



12 Datenschutz und Informationssicherheit in den NO Landeskliniken

8.1 Stellenbeschreibungen

Bei den NO Landeskliniken waren an den 27 Standorten rund 100 Personen
fur Informations- und Kommunikationstechnologie im Einsatz. Dieser Be-
reich war dem Kaufminnischen Direktor unterstellt. Die personelle Ausstat-
tung mit Mitarbeitern fiir Informationstechnologie (IT-Mitarbeiter) war sehr
unterschiedlich und reichte von 2 bis 18,5 Vollzeitaquivalenten.

Nach ihrer Stellenbeschreibung hatten diese IT-Mitarbeiter die Sicherheit des
taglichen EDV-Betriebes sicherzustellen sowie die Einfithrung einer einerseits
moglichst konformen und andererseits méglichst an die Benutzerbedurfnisse
angepassten, zeitgemifien EDV-Struktur sowohl im Hardwarebereich (Netz-
werk, Server, Arbeitsplitze) als auch im Softwarebereich (Server- und PC-
Betriebssysteme, Burokommunikation, Krankenhausinformationssystem) zu
gewihrleisten. Die Aufgaben und Verantwortlichkeiten waren teilweise um-
fassend ,fiir alles zustdndig” und teilweise sehr detailliert festgelegt.

Auferdem bestand bei den NO Landeskliniken fiir die Berechnung des Mitar-
beiterschlissels fir Personal der Informations- und Kommunikationstechno-
logie keine Maf3zahl, wie dies beim Amt der NO Landesregierung mit einem
IT-Koordinator fiir rund 50 Arbeitsplitze in der Vorschrift ,IT-Betrieb® gere-
gelt ist. Der Personalbedarf richtete sich nach der vorhandenen Infrastruktur.
Standardisierte Stellenbeschreibungen fehlten.

Der Landesrechnungshof empfahl, die Konsolidierung und Standardisierung
von Hard- und Softwarelandschaft schrittweise voranzutreiben und die Stel-
lenbeschreibungen fiir die Mitarbeiter der Informations- und Kommunikati-
onstechnologie zu standardisieren. Damit kann auch der diesbeziigliche Per-
sonalbedarf ermittelt und der Sach- und Personalaufwand (zB Lizenzkosten,
Aus- und Weiterbildung, Betreuungsaufwand) verringert werden.

Die NO Landeskliniken-Holding hat auf Grundlage der IKT-Risikoanalyse und
der IKT-Sicherheitspolitik unter der Bertcksichtigung der Sparsamkeit, Wirt-
schaftlichkeit und Zweckmiafligkeit ein Gesamtkonzept zu erstellen, welches
auf den Versorgungsauftrag abgestimmt ist.

Ergebnis 4

Die NO Landeskliniken-Holding hat ein Gesamtkonzept fiir die Konso-
lidierung der Informations- und Kommunikationstechnologie zu er-
stellen, welches auf den Versorgungsauftrag abgestimmt ist. In weite-
rer Folge sind die Stellenbeschreibungen zu standardisieren.
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Stellungnahme der NO Landesregierung:

Vor dem Jahr 2008 war die IT-Landschaft durch die 22 unterschiedlichen Rechts-
triger und vor allem durch viele unterschiedliche Programme und Anbieter sehr
zersplittert.

Die NO Landeskliniken-Holding konnte daher erst seit 2008 an einer IKT-
Strategie, die die Konsolidierung der IKT-Landschaft als zentralen Fokus hat,
arbeiten.

Die angesprochene Konsolidierung schreitet kontinuierlich voran. Ein Konzept zur
Konsolidierung liegt vor und sieht die Aufstockung der Ressourcen durch eine stra-
tegische Kooperation mit der Oberdsterreichischen Gesundheits- und Spitals- AG
(Gespag) vor. Dies soll vor allem durch Schaffung von so genannten Customer
Competence Centers (CCC) fiir ausgewdhlte IKT-Services erreicht werden.

AuBlerung des Landesrechnungshofs Niederdsterreich:

Die Stellungnahme wurde zur Kenntnis genommen.

8.2 Zugriffsberechtigungen

Der Landesrechnungshof uberprifte die Festlegungen von Rollen und die
Vergabe von Berechtigungen fiir die Benutzer bzw. User.

Um die Vermodgenswerte, wie hier Patientendaten, vor unberechtigtem
Zugriff, unberechtigter Weitergabe, Anderung und Vernichtung zu schiitzen,
sind standardisierte Ablaufe fiir die Festlegung von Rollen und die Vergabe
von Berechtigungen verbindlich festzulegen.

Die fiir die Informationstechnologie Verantwortlichen in den NO Landeskli-
niken vergaben und kontrollierten monatlich die Berechtigungen im System
auf Basis einer Personenstandsliste.

Dafiir bestanden zwei Vorgehensweisen. Zum einen wurden neu aufgenom-
mene Mitarbeiter als Benutzer bzw. User angelegt und mit Passwortern aus-
gestattet, wenn die Personalstelle dies telefonisch meldete. Die zweite und
etwas sicherere Methode war, dass der neu aufgenommene Mitarbeiter mit
Hilfe eines Laufzettels auch beim IT-Mitarbeiter bzw. IT-Verantwortlichen
vorstellig wurde und dort die Berechtigungen und das Passwort bzw. die
Passworter erhielt.
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Die Rollen und Berechtigungen (zB medizinisches Personal) wurden auf
Grund der Berufsgruppe funktionell und nicht auf Grund der individuellen
Aufgabenstellungen vergeben. Da diese nicht schriftlich dokumentiert wur-
den, blieben einmal vergebene Rechte bei Wechsel oder Austritt eines Mitar-
beiters erhalten.

Der Landesrechnungshof regte an, die Rollen und Berechtigungen anhand
eines standardisierten Formulars, welches der Abteilungs- bzw. Stationsleiter
ausfiillt, zu vergeben und schriftlich zu dokumentieren. Die Beurteilung wel-
che Berechtigungen fiir wen erforderlich sind, sollte nicht allein den IT-
Verantwortlichen iiberlassen bleiben. Auf diese Weise ist auch eine Kontrolle
jederzeit moglich.

Ergebnis 5

Die NO Landeskliniken-Holding hat in den NO Landesklinken die
Vergabe von Rollen und Berechtigungen zu standardisieren und eine
nachvollziehbare Dokumentation einzufiihren.

Stellungnahme der NO Landesregierung:

Ein entsprechendes MafSnahmenpaket fiir eine standardisierte Verwaltung von
IKT-Zugangsrechten wurde bereits seit langem beauftragt und es wird die Fertig-
stellung in wenigen Wochen erfolgen.

AuBlerung des Landesrechnungshofs Niederdsterreich:

Die Stellungnahme wurde zur Kenntnis genommen.

Es gab personliche Berechtigungen und Berechtigungen fir Personengruppen,
die so genannten Gruppenuser.

Die personlichen Berechtigungen sind an eine Person gebunden. Diese war
mit Benutzer bzw. Username und Passwort ausgestattet und konnte somit in
jedem System protokolliert werden. Damit waren alle Eingaben und Anderun-
gen, die diese Person durchfithrt im jeweiligen System nachvollziehbar.

Gruppenuser stellen ein Risiko dar, weil der Username im System protokol-
liert wird, aber nicht nachvollziehbar ist, wer Eingaben bzw. Anderungen
durchgefithrt hat. Gruppenuser wurden auf den so genannten Stations-PCs in
den NO Landeskliniken eingesetzt, um den Zeitaufwand fiir das stindiges An-
und Abmelden an den Programmen und Systemen zu ersparen.
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Der Landesrechnungshof empfahl, die Verwendung von Gruppenusern auf die
Anmeldung an das Betriebssystem zu beschranken. An den einzelnen Spezial-
systemen (zB Krankenhausinformationssystem, Laborinformationssystem,
Radiologieinformationssystem) sollten sich die Mitarbeiter jedoch mit User-
name und Passwort anmelden.

Weiters empfahl der Landesrechnungshof, die Softwarelandschaft auf den
Stationen so zu gestalten, dass dadurch zeitsparendes Arbeiten moglich ist,
ohne den Datenschutz und die Informationssicherheit zu vernachlissigen.

Ergebnis 6
Die NO Landeskliniken-Holding hat die Softwarelandschaft dahinge-
hend zu analysieren, dass unter Einhaltung von Datenschutz und
Informationssicherheit ein effizientes Arbeiten auf den Stationen
moglich ist.

Stellungnahme der NO Landesregierung:

Die geforderte Analysetitigkeit ist bereits angelaufen und soll Mitte Dezember
2011 fertig gestellt werden.

Laut Dienstanweisung IT-Betrieb fiir Landeskliniken, 01-08/00-0161 vom
19.8.2011 obliegt es der Dienststellenleitung in ihrer alleinigen Verantwortung,
den Zugang zu Internet und E-Mail fir Klinikmitarbeiter festzulegen. Weiters
enthdlt dieser Normerlass Regelungen beziiglich Nutzungsbestimmungen von
Internet und E-Mail.

Es sind somit beziiglich der Verwendung von Internet und E-Mail einheitliche
Regelungen vorhanden, die seitens der NO Landeskliniken-Holding auf ihre Einhal-
tung tiberpriift werden.

AuBlerung des Landesrechnungshofs Niederdsterreich:

Die Stellungnahme wurde zur Kenntnis genommen.

Einen weiteren Schwerpunkt der Uberpriifung bildete die Verwendung von
Internet und E-Mail bei den NO Landeskliniken. Auch dafiir fehlten einheitli-
che Regelungen. Grundsatzlich wurde bei den tiberpriiften NO Landeskliniken
bei Vergabe von personlichen Benutzer- bzw. Usernamen und Passwort auch
eine E-Mail-Adresse mit eingerichtet. Diese konnte nur verwendet werden,
wenn sich der Mitarbeiter auch persénlich am Betriebssystem anmeldete.
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In manchen NO Landeskliniken waren auch E-Mail-Adressen bei den so ge-
nannten Gruppenusern eingerichtet. Dies bedeutete, dass nicht festgestellt
werden konnte, wer eine E-Mail versendet hatte.

Der Landesrechnungshof wies darauf hin, dass damit Patientendaten nicht
nachvollziehbar verschickt werden konnten, was datenschutzrechtlich be-
denklich ist.

Ergebnis 7

E-Mail Zuginge sind nur im Zusammenhang mit personlichem Benut-
zer- bzw. Usernamen und Passwort zu vergeben. Noch vorhandene
E-Mail Zuginge bei Gruppenusern sind umgehend zu deaktivieren.

Stellungnahme der NO Landesregierung:

Grundsitzlich ist jeglicher Versand von patientenbezogenen Daten per E-Mail
gesetzlich untersagt. Die organisatorischen Auswirkungen der vom NO Landes-
rechnungshof geforderten Deaktivierung der Versandfunktion von Funktions- und
Gruppenmailboxen wird iiberpriift.

AuBlerung des Landesrechnungshofs Niederdsterreich:

Die Stellungnahme wurde zur Kenntnis genommen.

Der Landesrechnungshof uberprifte auch das Anlegen von Benutzern bzw.
Usern in Betriebssystemen und in Anwendungen stichprobenartig, weil das je
nach bestehendem Vertrag Kosten verursacht. Neben Unternehmenslizenzen,
bei denen die Anzahl der Benutzer bzw. User keine Rolle spielte, lagen auch
Lizenzsysteme vor, die jeden einzelnen User verrechneten. Manche dieser
Lizenzmodelle unterschieden weiters, welche User mit welchen Berechtigun-
gen (Lesen, Andern, Administrator) im System angelegt werden. Dabei war
darauf zu achten, dass nur die notwendigen User angelegt werden, um Lizenz-
gebiihren zu vermeiden.

Der Landesrechnungshof stellte fest, dass das Anlegen von Benutzern bzw.
Usern unterschiedlich gehandhabt wurde. Die Bandbreite bewegte sich zwi-
schen 50 % und 100 % der jeweils Beschaftigten. Daher regte der Landesrech-
nungshof an, die Lizenzmodelle zu evaluieren, um bei den Lizenzen und in der
Verwaltung von Benutzerberechtigungen Kosten einzusparen.
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Ergebnis 8

Die Anlage von Benutzern bzw. Usern ist dahingehend zu evaluieren,
ob bei den Lizenzen und bei der Verwaltung der Berechtigungen Kos-
ten eingespart werden konnen. Dabei ist auch zu priifen, welches
Lizenzmodell das kostengiinstigste ist.

Stellungnahme der NO Landesregierung:

Die Harmonisierung der Benutzeranlage ist aufgrund der unterschiedlich gelebten
medizinisch-pflegerischen Prozesse noch nicht méglich. Die Harmonisierung der
Lizenzmodelle hat in vielen Bereichen bereits stattgefunden und wird kontinuierlich
fortgefiihrt.

Die genannten Mafinahmen brachten fiir die Betriebsfiihrung erhebliche Einspa-
rungen gegeniiber der Situation vor 2008.

Im Jahr 2010 wurden beispielsweise Campuslizenzen fiir OP-Dokumentations-
systeme, HL7-Schnittstellen verschiedener Systemlieferanten, etc. beschafft. Bei
simtlichen Neubeschaffungen von Software wird holdingweit das wirtschaftlichste
und am besten geeignete Lizenzmodell beauftragt werden.

AuBlerung des Landesrechnungshofs Niederdsterreich:

Die Stellungnahme wurde zur Kenntnis genommen.

8.3 Passworteinstellungen

Das Wirtschaftsprufungsunternehmen hielt in seinem Bericht fest, dass sehr
viele Benutzer in einem System oder in Anwendungen weit reichende Berech-
tigungen hatten und die Passworter nicht regelmiflig geandert werden muss-
ten. Dies galt auch fiir die Gruppenuser und persénliche Zugiange.

Die IT-Mitarbeiter und die regionalen IT-Koordinatoren begrundeten dies
damit, dass bei einem Passwortwechsel die Weitergabe des neuen Passworts
im Zuge des Dienstwechsels bei Gruppenusern nicht liickenlos erfolgen wird.
Damit entsteht fiir die IT-Mitarbeiter ein zusitzlicher Aufwand, um die dazu-
gehorigen Zuginge frei zu schalten bzw. die Passworter zuriick zu setzen.

Ein weiterer Grund lag darin, dass fir jede einzelne Anwendung Passworter
eingerichtet waren, deren Anderung sich nicht synchron schalten lie3. Da die
Stations-PCs nicht jeden Tag herunterzufahren sind und dadurch die Compu-
ter oft mehrere Wochen durchlaufen, greift ein erzwungener Passwortwechsel
kaum.
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Im Hinblick auf den gebotenen Datenschutz sind in den NO Landeskliniken
die Passworter in regelmiafligen Abstinden zu dndern. Da eine Vielfalt an
klinischen Anwendungen besteht, wire es wirtschaftlich und zweckmafiig, die
Anmeldung an die Kliniksysteme schrittweise tiber Single-Sign-On (Einmal
Authentifizierung) zu realisieren. Single-Sign-On bietet den Vorteil, dass sich
jeder Mitarbeiter nur einmal mit einem Usernamen und einem Passwort
anmelden muss und dadurch in die verschiedenen Anwendungen ohne neuer-
liche Anmeldung einsteigen kann. Bei der Beschaffung von Software sollte
diese Anforderung als Muss-Kriterium in die Ausschreibungen aufgenommen
werden.

Ergebnis 9

Passworter sind in regelmifdigen Abstinden zu dndern. Im Sinne von
Datenschutz und Informationssicherheit ist die Authentifizierung der
Benutzer bzw. User bei der Anmeldung an Systeme und Anwendungen
auf Single-Sign-On (Einmal Authentifizierung) schrittweise umzustel-
len. Diese Anforderung sollte bei der Beschaffung von Software be-
riicksichtigt werden.

Stellungnahme der NO Landesregierung:

Ein entsprechendes MafsSnahmenpaket im Sinne der Empfehlung wurde bereits
beauftragt. Eine verbindliche Passwortrichtlinie wurde an die Kliniken zur Umset-
zung Ubermittelt. Angemerkt sei, dass aufgrund der derzeit noch vorhandenen
Gruppenuser die Richtlinie noch keinen verpflichtenden Passwortwechsel regeln
kann. Die organisatorischen Auswirkungen hierzu werden zurzeit analysiert. Nach
der Einfiihrung der notwendigen Prozess- bzw. Organisationsinderungen ist ein
verpflichtender Passwortwechsel vorgesehen.

Bei der Neubeschaffung von Software wird bereits die angesprochene Single-Sign-
On Funktionalitdt beriicksichtigt.

AuBlerung des Landesrechnungshofs Niederdsterreich:

Die Stellungnahme wurde zur Kenntnis genommen.
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9. Betriebliche Sicherheit

Fur den laufenden Betrieb und den Betrieb nach einem Ereignis sind jene
Mafdnahmen zu ergreifen, welche im Katastrophenfall einen definierten ,ge-
ordneten Mindestbetrieb“ gewihrleisten.

9.1 Katastrophen- und Notfallmanagement

Im Jahr 2009 wurde festgestellt, dass ein umfassender Notfallplan fiir alle
Landeskliniken fehlte. Bei den einzelnen Landeskliniken waren zur Uberbrii-
ckung von Ausfillen einzelner Rechenzentren teilweise interne, aber nicht
vollstandige Notfallplane vorhanden. Damit kann in einem Notfall die Wie-
derherstellung innerhalb der geschiaftskritischen Zeit jedoch nicht gewihrleis-
tet werden. Die jeweilige geschiftskritische Zeit ist in der Risikoanalyse zu
definieren.

Der Landesrechnungshof stellte beispielsweise bei den NO Landeskliniken
fest, dass Notstromvorkehrungen zur Uberbriickung von Stromausfillen im
Bereich der Serverraume nur teilweise vorhanden waren.

Der vom Wirtschaftsprifer empfohlene umfassende Notfallplan lag noch
nicht vor. Daher fehlte weiterhin die Grundlage fiir die Bewaltigung von Not-
fillen im IT-Bereich.

Fur die Umsetzung der im Notfallplan zu dokumentierenden Szenarien sind
Verantwortliche festzulegen. Aufierdem sind die Wirkungsweisen der Szena-
rien durch regelmifiige Tests zu iiberpriifen. Aus den Tests gewonnene Er-
kenntnisse sind im Anschluss in die Dokumentation einzuarbeiten. Dadurch
entsteht ein kontinuierlicher Verbesserungsprozess.

Ergebnis 10

Die NO Landesklinken-Holding hat fiir den Bereich der NO Landeskli-
niken einen umfassenden Notfallplan zu entwickeln, um im Fall eines
Ereignisses die Wiederherstellung von kritischen Geschiftsprozessen
innerhalb der definierten Zeitraume gewihrleisten zu konnen.

Stellungnahme der NO Landesregierung:

Mit der Umsetzung eines entsprechenden MafSnahmenpaketes wurde begonnen.

AuBlerung des Landesrechnungshofs Niederosterreich:

Die Stellungnahme wurde zur Kenntnis genommen.
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9.2 Serverraume

Der Landesrechnungshof tberprifte auch Serverrdume. Dabei fiel ihm auf,
dass nur bei einer Klinik ein Besucherbuch vorhanden war, obwohl dies die
Dienstanweisung ,IT-Betrieb“ fir die NO Landesklinken unter Punkt 6.3
LZutritt zu Raumen mit Netzwerkrechnern® vorschreibt.

Ergebnis 11

Die NO Landeskliniken haben gemif} Dienstanweisung ein Besucher-
buch in Serverriumen aufzulegen und damit das Betreten und Verlas-
sen dieser Riume von Personen ohne Zutrittsberechtigung liickenlos
zu dokumentieren.

Stellungnahme der NO Landesregierung:

Die empfohlenen Richtlinien wurden erarbeitet und werden diese von den Kliniken
bereits umgesetzt. Die verpflichtende Fiihrung von Besucherlogbiichern wurde
dabei aufgenommen.

Auflerung des Landesrechnungshofs Niederosterreich:

Die Stellungnahme wurde zur Kenntnis genommen.

Weiters stellte der Landesrechnungshof fest, dass die Serverrdume auch zu-
satzlich als Lagerrdume verwendet wurden. Besonders kritisch war, dass in
einigen Serverrdumen auch leicht brennbare Materialien, wie zB Papier und
Verpackungskartons, gelagert wurden.

Ergebnis 12
Serverrdaume sind nicht als Lagerriume zu verwenden.

Stellungnahme der NO Landesregierung:

Die Anforderungen an Serverridume, welche z.B. Themen wie "Fiihren eines Besu-
cherlogbuches”, "Verwendungsverbot als Lagerraum", "Terminierung von Fliissig-
keitsfiihrenden Leitungen" etc. entsprechend regeln, wurden in die zu Ergebnis 11
angefiihrten Richtlinien eingearbeitet.

AuBlerung des Landesrechnungshofs Niederdsterreich:

Die Stellungnahme wurde zur Kenntnis genommen.
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Ein weiteres hohes Risiko stellten Wasser- bzw. Abwasserleitungen dar, wel-
che teilweise gebiindelt durch den Serverraum fithrten. Die Servereinheiten
wurden in solchen Fillen mit so genannten Tropftassen geschiitzt. Diese
schiitzen jedoch bei einem Rohrbruch nur sehr begrenzt. Diese Situation war
nicht nur in ilteren Serverriumen, sondern auch in einem neueren Server-
raum vorzufinden, obwohl dies gemaf} ,,Weissbuch-IKT“ Punkt 2.1.2-02 un-
tersagt und fir Ausschreibungen als ,MUSS® Kriterium gekennzeichnet war.

Der Landesrechnungshof wies darauf hin, dass die Sicherheitsmingel bei
zukinftigen Umbauarbeiten zu beheben sind. Bei Neubauten ist von vornher-
ein darauf zu achten.

Ergebnis 13

Fliissigkeitsfithrende Leitungen sind nicht durch Serverriume zu
fiihren oder dort zu terminieren. Dies ist bei Um- und Neubauten zu
beriicksichtigen.

Stellungnahme der NO Landesregierung:

Die Anforderungen an Serverrdume, welche z.B. Themen wie "Fiihren eines Besu-
cherlogbuches”, "Verwendungsverbot als Lagerraum", "Terminierung von Fliissig-
keitsfiihrenden Leitungen" etc. entsprechend regeln, wurden in die zu Ergebnis 11

angefiihrten Richtlinien eingearbeitet.

AuBlerung des Landesrechnungshofs Niederdsterreich:

Die Stellungnahme wurde zur Kenntnis genommen.

Alle NO Landesklinken sind mit Datenleitungen, von zwei physisch getrenn-
ten Anschlusspunkten aus, an das landesweite Netzwerk der NO Landesklini-
ken-Holding (NOMED-WAN) angeschlossen. Die Anbindung der NO Landes-
kliniken erfolgte tiber eigene zentrale Verteiler, die so genannten CORE-
Switches. Die hausinterne Verkabelung fiithrte von hier aus zu den jeweiligen
Endpunkten. Die NO Landeskliniken-Holding betrieb iiber diese Leitungen
zentrale Dienste, wie zB E-Mail. Einige NO Landeskliniken waren iiber diese
Leitungen mit einem externen Rechenzentrum verbunden, bei dem unter
anderem ein Krankenhaus-Informationssystem betrieben wurde.
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Der Landesrechnungshof bemerkte in einer Landesklinik kritisch, dass beide
zentralen Verteiler bzw. CORE-Switches in einem Serverraum standen. Dies
stellte ein hohes Risiko dar, weil im Schadensfall (zB Wassereinbruch oder
Brand) beide ausfallen und die Verbindung zu den zentral gefithrten Diensten
und Komponenten nicht mehr gegeben ist. Auch dieser Fall zeigte wie wichtig
eine unternehmensweite Risikoanalyse und ein entsprechender Notfallplan
sind.

Ergebnis 14
Zentrale Verteiler bzw. CORE-Switches sind jeweils in eignen Server-
rdumen zu betreiben. Aus sicherheitstechnischen Uberlegungen ist
eine getrennte Aufstellung in verschiedenen Brandabschnitten vor-
zunehmen.

Stellungnahme der NO Landesregierung:

Lediglich in einem Klinikum befinden sich die beiden Core-Switches in ein und
demselben Raum. Aufgrund des geplanten Bauprojektes und aus Kostengriinden
wurde bisher von einer Verlegung Abstand genommen. Nach Abschluss der Bauar-
beiten wird die geforderte getrennte Aufstellung auch in diesem Klinikum erfolgen.

AuBlerung des Landesrechnungshofs Niederdsterreich:

Die Stellungnahme wurde zur Kenntnis genommen.

9.3 Datensicherung

Die Datensicherung bei den NO Landeskliniken erfolgte zum Grofiteil vor Ort.
Dabei konnte positiv festgestellt werden, dass die Umrtstung auf ein einheit-
liches Sicherungskonzept zum tiberwiegenden Teil bereits abgeschlossen war.

In einer der iiberpriiften NO Landeskliniken wurden die Sicherungskopien in
einem Safe im gleichen Brandabschnitt aufbewahrt, wo auch der Bandroboter
stand.

Eine Datenriicksicherung von den Sicherungsbandern wurde nur teilweise
durchgefithrt. Daher empfahl der Landesrechnungshof auch hier eine zentrale
Vorgabe fiir alle NO Landskliniken, dass in regelmifligen Abstinden eine
Riicksicherung von einzelnen Dateien dokumentiert erfolgt. Damit kann das
Risiko eines Datenverlustes gesenkt werden.
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Ergebnis 15

Um das Risiko des Datenverlustes zu senken, ist eine Riicksicherung
einzelner Dateien von verschiedenen Sicherungsbandern in regelma-
fBigen Abstinden durchzufiihren. Diese Maf3inahme ist nachvollzieh-
bar zu dokumentieren.

Stellungnahme der NO Landesregierung:

An einer Vereinheitlichung der regelmdfigen testweisen Riicksicherung wird gear-
beitet.

AuBlerung des Landesrechnungshofs Niederdsterreich:

Die Stellungnahme wurde zur Kenntnis genommen.

10. Dokumentation

Der Wirtschaftpriifer bemiangelte die Dokumentation der NO Landeskliniken
in den Jahren 2008 und 2009, weil diese unterschiedlich oder nicht vorhan-
den war.

Wie der Landesrechnungshof bereits in einigen anderen Punkten festhielt,
fehlten mangels Risikobewertung, unternehmensweiter Sicherheitspolitik und
vollstindiger Verwaltung der Vermogenswerte, auch zentrale Vorgaben fiir
alle NO Landeskliniken. Diese sind so zu gestalten, dass simtliche Rechen-
zentren unabhingig von ihren Hard- und Softwarekomponenten einheitlich
dokumentiert werden kénnen. In diesem Zusammenhang wire auch zu tber-
legen, welche Hard- oder Softwarekomponenten zentral wirtschaftlicher zu
betreiben sind. Der Landesrechnungshof wies darauf hin, dass dadurch auch
Aufgaben von der NO Landeskliniken-Holding tbernommen und damit die
IT-Mitarbeiter in den NO Landeskliniken entlastet werden.

Ergebnis 16
Eine ordnungsmifdige Dokumentation ist durch zentrale Vorgaben
sicherzustellen.
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Stellungnahme der NO Landesregierung:

In dem zu Ergebnis 3 bereits beschriebenen Managementsystem werden auch die
zentralen Vorgaben einer ordnungsgemdfSen Dokumentation Eingang finden.

AuBlerung des Landesrechnungshofs Niederosterreich:

Die Stellungnahme wurde zur Kenntnis genommen.

St. Polten, im Janner 2012
Die Landesrechnungshofdirektorin

Dr. Edith Goldeband
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