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ZUSAMMENFASSUNG

Der NO Landesrechnungshof hat zum Bericht ,11/2008, 1 T-Ausstattung in der Gruppe
Wasser” eine Nachkontrolle durchgefiihrt. Dieser Bericht war im Sammelbericht Nr. 3
enthalten und wurde vom Landtag von NO in der Sitzung am 22. Janner 2009 behan-
delt. Bel dieser Nachkontrolle wurde geprift, ob alle Feststellungen aus diesem Bericht
umgesetzt wurden.

Profungsziel war es, nach Ergebnispunkten gegliedert, den Stand der Umsetzung der
einzelnen Feststellungen zu Uberprifen.

Im Zuge der Uberprifung wurde festgestellt, dass vier von sechs Ergebnissen bereits
umgesetzt wurden. Bel den verbleibenden Ergebnissen handelt es sich um die Ausstat-
tung mit PC/ Notebooks und Druckern. Die Reduktionsprozesse wurden bereits einge-
leitet. Der Landesrechnungshof weist erneut darauf hin, dass die I T-Ausstattungen unter
Einhaltung der geltenden Vorschrift , I T-Betrieb” auf ein aul3erstes Mindestmal3 zu re-
duzieren sind.

Bei den Projekten ,, Wasserdatenverbund® und der ,, Wasserstandsnachrichtenzentrale®
wurden in beiden Félen, wie durch den NO Landesrechnungshof gefordert, schriftliche
Vereinbarungen Uber die Verfugbarkeit dieser Anwendungen zwischen der Fachab-
teilung und der Abteilung Landesamtsdirektion-1nformationstechnol ogie abgeschlossen
und Tests durchgefiihrt. Die Erarbeitung bzw. Implementierung der fehlenden Doku-
mente ist abgeschl ossen.

Die NO Landesregierung hat in ihrer Stellungnahme zugesagt, der Empfehlung des
NO L andesrechnungshofs Rechnung zu tragen.
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Priafungsgegenstand

11

Der NO Landesrechnungshof (LRH) hat zum Bericht ,11/2008, 1T-Ausstattung in der
Gruppe Wasser* eine Nachkontrolle durchgefihrt.

Dieser Bericht war im Sammelbericht Nr. 3 enthalten und wurde vom NO Landtag in
der Sitzung am 22. Janner 2009 behandelt.

Bel dieser Nachkontrolle wurde gepriift, ob, wie weit und wie ale Feststellungen aus
diesem Bericht umgesetzt wurden.

Stand der Umsetzung

Nachfolgend werden die einzelnen Feststellungen aus dem Bericht ,, I T-Ausstattung in
der Gruppe Wasser* nach Ergebnispunkten gegliedert und der Stand ihrer Umsetzung
dargestellt.

Beschaffung und Ausstattung

In Ergebnis 1 wurde festgehal ten:

»Je nach Aufgabengebiet sind die Bediensteten entweder mit einem Desktop oder einem
Laptop auszustatten. Doppel ausstattungen sind auf ein aulferstes Mindestmal3 zu redu-
Zieren."

Die Anregung des L RH wurde bisher nicht umgesetzt.

Wie aus der untenstehenden Tabelle ersichtlich ist, haben einzelne Abteilungen noch
keine Einsparungen getétigt.

_ Bedienstete PC/Notebook | Drucker/Plotter
Abteilung
2008 2010 2008 2010 2008 2010

Wasserrecht und Schiff-
fahrt inkl. AuRenstelle 58 58 2 75 48 43
Wasserwirtschaft 58V 579 742 742 7 7
Wasserbau inkl. Aul3en-
ellen 70 77 84 90 36 34
Siedlungswasserwirt-
schaft inkl. AuRenstellen 30 30 32 32 26 25
Hydrologie inkl. Wasser- 2) 2)
standsnachrichtenzentrale 29 29 61 61 6 6
Summe 245 251 323 332 123 115

D davon mit Stand 2008 zwei und mit Stand 2010 drei Bedienstete vom Verein Jugend und Arbeit
2 inklusive Server
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Die vorhandenen Doppelausstattungen wurden im Zuge der Gespréache begriindet und
sind grofiteils aus organisatorischer Sicht notwendig. Dennoch wurde zugesagt, dass die
noch vorhandenen Doppel ausstattungen vor einer Ersatzbeschaffung hinterfragt werden,
um den Gerétebestand zu optimieren bzw. zu verringern.

Ergebnis1

Der NO Landesrechnungshof weist erneut darauf hin, dass die Doppelausstattun-
gen auf ein aufRerstes Mindestmal3, unter Einhaltung der geltenden Vorschrift
, | T-Betrieb”, zu reduzieren sind.

Sellungnahme der NO Landesregierung:

Im Zuge der sukzessiven Erneuerung von Geraten werden Doppelausstattungen
mittelfristig auf ein Minimum reduziert werden. In einigen besonders zu begrin-
denden Fallen wie zum Beispiel bei speziellen Anforderungen an Laptops fur das
Auslesen von Messstellendaten oder fiir Bootsiber prifungen werden einige dieser
Gerate auch zukunftig zusatzZlich zu den PCs erforderlich sein. Snngemald gilt
dies auch fur den Pool von Laptops (9 Siick) bei der Abteilung Wasserrecht und
Schifffahrt, die for die Aufnahme von Verhandlungsschriften verwendet werden
bzw. fur Geréate, die im Rechenzentrum der Abteilung Landesamtsdirektion - In-
formationstechnologie fiir den Wasser standsnachrichtendienst installiert sind.

Weiters halt der NO Landesrechnungshof fest, dass sich die Reduktion von
Druckern und Plottern zurzeit in der Umsetzungsphase befindet.

Dazu wird festgestellt, dass die Anzahl der Drucker und Plotter bereits reduzert
wurde und beim sukzessiven Ausscheiden alterer Gerate eine weitere Reduktion
angestrebt wird. Dabei wird auch auf die vom NO Landesrechnungshof empfoh-
lene Einbindung der Gangkopierer in die Druckerkonzepte geachtet.

NO L andesrechnungshof:
Die Stellungnahme wird zur Kenntnis genommen.

In Ergebnis 2 wurde festgehalten:

,In den einzelnen Abteilungen sind Uberlegungen anzustellen, wie in Zukunft eine Re-
duktion der Anzahl von Druckern zielfihrend umzusetzen ist. Die einsparbaren Drucker
sind an die Abteilung L andesamtsdirektion-1nformationstechnol ogie zu retournieren.”

Die Forderung des L RH befindet sich zurzeit in der Umsetzungsphase.

Drucker wurden bereits eingespart. Jedoch befinden sich noch einige dtere Modelle im
Einsatz. Von den betroffenen Abteilungen wurde zugesagt, dass fur diese Drucker im
Falle des Ausscheldens keine Ersatzbeschaffung durchgefihrt wird.
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1.2

Durch den LRH wurde darauf hingewiesen, dass die Gangkopierer mehr in die
jeweiligen Druckerkonzepte einzubinden sind. Die Gangkopierer als Multifunkti-
onsger ate konnen nicht nur als Kopierer, sondern auch als Scanner und Netz-
werkdrucker genutzt werden. Die Mitarbeiter sind darauf hinzuweisen und far
den sogenannten ,, Geschitzten Druck” einzuschulen.

Beim ,Geschitzten Druck” besteht die Mdglichkeit, bevor ein Dokument an den
Drucker gesendet wird, einen vierstelligen, frei wahlbaren, numerischen Code Uber die
Tastatur des Computers einzugeben. Damit wird das Dokument nicht gleich ausge-
druckt. Der Benutzer muss, um das Dokument ausdrucken zu kénnen, den vierstelligen
Code beim Drucker Uber das Display eingeben. Somit kdnnen auch Dokumente mit ver-
traulichen Inhalten ausgedruckt werden.

I nventarverwaltung
In Ergebnis 3 wurde festgehalten:

, Um eine ordnungsgeméal3e Abstimmung zwischen Inventar und Buchhaltung durchfih-
ren zu konnen, sind die vorgesehenen Felder durch die verantwortliche Fachabteilung
richtig zu stellen bzw. zu erganzen.”

Die Anregung des L RH wurde umgeset zt.

Diese Vorgabe wurde von den Abteilungen mit eigenem 1T-Budget umgesetzt. Dies
wurde stichprobenweise im Zuge der Priifung im Programm Remedy Uberprift.

In Ergebnis 4 wurde festgehalten:

,Die Abteilungen der Gruppe Wasser haben die Inventarlisten dahingehend zu Gberpri-
fen, ob die zugewiesenen IT-Komponenten gemald den Vorschriften den richtigen
Standort, Benutzer und Status haben. Eventuelle Fehler sind umgehend zu beheben und
im Programm ARS Remedy richtig zu stellen.”

Die Anregung des L RH wurde umgesetzt.

Die vorgeschlagenen Anderungen wurden durchgefiihrt. Im Zuge der Priifung wurde
das Inventar der einzelnen Abteilungen im Programm Remedy stichprobenwelse Uber-
prift. Bis auf jene Gerde, welche im Uberprifungszeitraum durch die
IT-Koordinatoren noch zu tauschen waren, wurden die Gerdte Benutzern zugeordnet
und der Status auf ,,In Betrieb" gesetzt.

Durch stichprobenweise Uberpriifungen konnte festgestellt werden, dass durch Abtei-
lungen mit eigenem IT-Budget in den Laschen Inventarverwaltung und Kaufmannische
Info der jeweilig guiltige V errechnungsansatz eingetragen wurde.
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1.3

14

W asser datenver bund
In Ergebnis 5 wurde festgehalten:

»Die zugesagte Erarbeitung der Service Level Agreements ist so rasch al's mdglich ab-
zuschlief3en, fur verbindlich zu erkldren und anschlief3end in die Arbeitsanweisung ein-
zuarbeiten.”

Die Anregung des L RH wurde umgeset zt.

Das Betriebshandbuch (Realisierung Wasserdatenverbund Niederdsterreich) wurde von
der Abteilung Wasserwirtschaft in Zusammenarbeit mit der Abteillung Landesamtsdi-
rektion-Informationstechnologie um den Service Level Agreement erganzt und wie
folgt beschrieben:

,Das System des Wasserdatenverbunds besteht aus einem Server mit dem Betriebssys-
tem. Die Daten sind auf einem hochverfligbaren Speicher (gespiegelt auf zwel Standor-
ten) abgelegt.

Im Normalfall (bei totalem Serverdefekt) gibt es einen Wartungsvertrag mit der Firma

(Cdl to fix1 mit 6h) und Aufspielen der Sicherung. Die Wiederherstellungsdauer be-
tragt in Summe 24 Stunden.

Im Falle einer IT-Katastrophe (zB Ausfall eines Standorts) kann der Server auf einer
Ersatzplattform von der Sicherung wiederhergestellt werden und auf die gespiegelten
Daten zugreifen. Die Wiederherstellungsdauer betragt auch in diesem Fall 24 Stunden.

Die Details dazu findet man im Betriebshandbuch der Abteilung Landesamtsdirektion-
I nformationstechnologie unter Kapitel 6.10."

W asser standsnachrichtendienst
In Ergebnis 6 wurde festgehalten:

,Die begonnenen Arbeiten beziiglich Erstellung ,, Betriebshandbuch fur den Katastro-
phenfall* sind so rasch wie moglich abzuschlief3en. Im Anschluss ist — wie durch die
Abteilung Hydrologie zugesagt — ein umfangreicher Test durchzufthren. Alle Erkennt-
nisse und Folgerungen dieses und weiterer Tests sind in geeigneter Form nachvollzieh-
bar zu dokumentieren.”

Die Anregung des L RH wurde umgeset zt.

Die Abteilung Hydrologie hat in Zusammenarbeit mit der Abteilung Landesamtsdirek-
tion-1nformationstechnologie die Erarbeitung des Betriebshandbuchs fir den Katastro-
phenfall abgeschlossen, IT-Sicherheitstests durchgefihrt und wie gefordert nachvoll-
ziehbar dokumentiert.

Seit der letzten Uberpriifung wurden zwei K atastrophentests durchgefiihrt. Der erste am
24. Oktober 2008. Dieser zeigte, dass bel Ausfall eines Standorts eine Servertberlas-

Call to fix = in welcher Zeit muss der Fehler behoben bzw. repariert sein
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tung durch notwendigen Import und Export der Daten entstand. Dieser Zustand wurde
durch Zukauf weiterer Server behoben.

Der zweite Test wurde am 30. Oktober 2009 durchgefiihrt. Dabei wurde die Performan-
ce des Gesamtsystems bei Ausfall aller Server am Standort Landhaus getestet, wobei
der Schwerpunkt auf den Test der nunmehr erneuerten Hardware, der Applikationsser-
ver, gelegt wurde. In weiterer Folge wurde erstmals der Arbeitsraum der Abteilung Lan-
desamtsdirektion-1nformationstechnologie-Betriebsfihrung im Parallelrechenzentrum
als Ausweichdienstraum fur den Hochwasserdienst besiedelt.

Die Ergebnisse dieses zweiten Tests wurden wie folgt beschrieben:

,Be Ausfall der Serversysteme im Parallelrechenzentrum kénnen die noch verfig-
baren Server am Standort Landhaus alle Aufgaben weiterhin ausfiihren. Die Perfor-
mance der Rechner eines Standortes (PLH ODER PRZ) reicht auch bel Totalausfall
des anderen Standortes aus, dass die Hochwasserprognosesysteme weiter arbeiten
konnen.

In den Konfigurationen der Applikationsserver wurden Verbesserungen durchge-
fuhrt, sodass standardmaidig kein manueller Eingriff mehr notwendig ist, damit das
System des Wasserstandsnachrichtendienstes bel Ausfall eines Rechenzentrums au-
tomatisch in vollem Umfang weiter arbeitet.

Der Arbeitsraum im Parallelrechenzentrum ist — unter Berticksichtigung der Tatsa-
che, dass hier neben zumindest zwel Mitarbeitern der Abteilung Hydrologie rund
zehn Mitarbeitern der Abteilung Landesamtsdirektion-Informationstechnologie-Be-
triebsfihrung im Anlassfall ihren Dienst versehen sollen — sehr klein.”

St. Polten, im April 2010
Der Landesrechnungshofdirektor
Dr. Walter Schoiber
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