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ZUSAMMENFASSUNG

Der NO Landesrechnungshof hat die IT-Ausstattung in der Gruppe Wasser iiberpriift. Prii-
fungsgegenstand war die Beschaffung von IT-Ausstattungen sowie deren Einsatz und die
Betreuung der angeschafften IT-Komponenten sédmtlicher Abteilungen der Gruppe Wasser
inklusive deren AuB3enstellen im Zeitraum von 2005 bis 2007.

Priifungsziel war es einen Gesamtiiberblick dariiber zu geben, wie der Stand und Einsatz
informationstechnologischer Einrichtungen in diesem Sektor der Landesverwaltung ist. Zu
diesem Zweck wurden Erhebungen bei den Abteilungen und AuBenstellen durchgefiihrt.
Weitere Schwerpunkte waren die Uberpriifung des Wasserdatenverbundes und der Wasser-
standsnachrichtenzentrale.

Die vorgefundene Arbeitsplatzausstattung kann durchwegs als gut und ausreichend bezeich-
net werden. Die Abteilungen der Gruppe Wasser beschafften im jeweiligen Bereich eigen-
stindig. Das bedeutet, dass jede Dienststelle ihre IT-Anforderungen formulierte und mit der
Abteilung Landesamtsdirektion-Informationstechnologie abstimmte. Im Zuge der Uberprii-
fung wurde festgestellt, dass einige Mitarbeiter mit einer Doppelausstattung (Desktop und
Laptop) arbeiten. Die Begriindungen fiir Doppelausstattungen waren nicht in allen Féllen
nachvollziehbar. Der NO Landesrechnungshof empfahl die Doppelausstattungen und die
Anzahl an Druckern auf ein notwendiges Mindestmal} zu reduzieren.

Im Zuge der Uberpriifung musste festgestellt werden, dass im Inventarprogramm des Landes
NO (ARS-Remedy) die Zuordnung der IT-Gerite zu den jeweiligen Fachbereichen bzw.
Aulenstellen bei jenen Abteilungen, welche ein eigenes Budget haben, teilweise fehlte. Auch
der finanzgesetzliche Ansatz wurde nur teilweise berichtigt. Der NO Landesrechnungshof
empfahl die rasche Richtigstellung.

Bei der Uberpriifung des Projektes ,,Wasserdatenverbund* und der ,,Wasserstandsnachrich-
tenzentrale® wurde durch den NO Landesrechnungshof festgestellt, dass in beiden Fillen
keine schriftliche Vereinbarungen iiber die Verfiigbarkeit dieser Anwendungen zwischen der
Fachabteilung und der Abteilung Landesamtsdirektion-Informationstechnologie abgeschlos-
sen waren. Mit der Erarbeitung bzw. Implementierung der fehlenden Dokumente wurde im
Uberpriifungszeitraum bereits begonnen.

Die NO Landesregierung hat in ihrer Stellungnahme zugesagt, den Empfehlungen des Lan-
desrechnungshofs Rechnung zu tragen.
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2.1

Priifungsgegenstand

Der NO Landesrechnungshof (LRH) hat die IT-Ausstattung in der Gruppe Wasser
iiberpriift. Priifungsgegenstand war die Beschaffung von IT-Ausstattungen sowie deren
Einsatz und die Betreuung der angeschafften IT-Komponenten sdmtlicher Abteilungen
der Gruppe Wasser inklusive deren AuBenstellen im Zeitraum von 2005 bis 2007.

Priifungsziel war es, einen Gesamtiiberblick dariiber zu geben, wie der Stand und Ein-
satz informationstechnologischer Einrichtungen in diesem Sektor der Landesverwaltung
ist. Zu diesem Zweck wurden Erhebungen bei den Abteilungen und AuBenstellen
durchgefiihrt. Weitere Schwerpunkte waren die Uberpriifung des Wasserdatenverbun-
des und der Wasserstandsnachrichtenzentrale.

Rechtliche Grundlagen

Fiir den Betrieb der IT-Einrichtungen innerhalb der NO Landesverwaltung hat die Ab-
teilung Landesamtsdirektion-Informationstechnologie (LADI-IT) wu.a. die unter
Punkt 2.1 angefiihrten Dienstanweisungen erlassen.

Auf Grund der Verordnung iiber die Geschiftsordnung der NO Landesregierung war im
gepriiften Zeitraum Landeshauptmann Dr. Erwin Proll fiir die Angelegenheiten der In-
formations- und Kommunikationstechnologie sowie Landesrat Dipl.-Ing. Josef Plank
fiir Angelegenheiten der Gruppe Wasser zustdndig.

GemiB der Geschiftseinteilung des Amtes der NO Landesregierung nimmt die Aufga-
ben im Zusammenhang mit den Angelegenheiten der Informations- und Kommunikati-
onstechnologie die Abteilung Landesamtsdirektion-Informationstechnologie (LAD1-IT)
wahr.

Dienstanweisungen

Von der Abteilung LADI-IT wurden folgende — auch fiir den IT-Betrieb der Gruppe
Wasser inklusive Aullenstellen relevanten — Dienstanweisungen herausgegeben:

o _IT-Betrieb”, mit dem Ziel, einen zweckmiBigen und einheitlichen Betrieb der In-
formationstechnologie in den Dienststellen (IT-Betrieb) zu gewihrleisten.

e ,Soft- und Hardwarestrategie, mit dem Ziel, ein optimales Zusammenwirken der
verschiedenen Software-, Hardware- und Kommunikationskomponenten zu bewir-
ken, um einen zielorientierten Einsatz der Informationstechnologie zu ermdglichen.

e _Urheberrechtsgesetz, Schutz von Hard- und Software“. Diese Vorschrift dient dem
Schutz der bei den Dienststellen des Landes NO eingesetzten IT-Ausriistung (Hard-
und Software) vor unbefugter oder unsachgeméafer Verwendung und soll das ord-
nungsgemifle Funktionieren dieser sicherstellen (zB Schutz vor Viren und derglei-
chen). Auflerdem wird mit dieser Vorschrift ausdriicklich auf die Einhaltung des
Urheberrechtsgesetzes in allen Bereichen der NO Landesverwaltung verwiesen.
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Durch die Abteilung Finanzen wurde der Normerlass ,,Landes-Inventar- und Material-
richtlinien — L-RIM (Richtlinien fiir die Verwaltung der beweglichen Sachen bei Lan-
desdienststellen); Vorschrift® erlassen. Die Inventarisierung hat entsprechend dieser
Richtlinien zu erfolgen.

3  Allgemeines

GemiB Geschiftseinteilung des Amtes der NO Landesregierung besteht die Gruppe
Wasser aus fiinf Abteilungen. Die Aufgabenfelder der einzelnen Abteilungen stellen
sich sehr unterschiedlich dar.

Die Abteilung Wasserrecht und Schiffahrt (WAT1) ist mit den Angelegenheiten des Was-
serrechtes, mit Ausnahme der Aufsicht liber die Wasserleitungsverbdnde ,, Triestingtal-
und Siidbahngemeinden®, ,,Unteres Pittental” und ,,Ternitz und Umgebung®; Verwal-
tung des offentlichen Wassergutes; Schiffahrtsangelegenheiten mit Standort Tulln und
den rechtlichen Angelegenheiten des IV. Abschnittes des Altlastensanierungsgeset-
zes 1989 fiir Verdachtsflichen (ab deren Aufnahme in den Verdachtsflichenkataster)
beauftragt.

Die Abteilung Wasserwirtschaft (WA?2) ist mit den Angelegenheiten der Wasserwirt-
schaft (wasserwirtschaftliche Grundlagenforschung, Wasserbewirtschaftung, Planungs-
organ gemiB § 55 des Wasserrechtsgesetzes 1959), des NO Marchfeldkanalgesetzes mit
Ausnahme der rechtlichen Angelegenheiten, der Amtsachverstiandigentatigkeit fiir Was-
serbau und Abfallwirtschaft mit Ausnahme der Abfallchemie, der technische Angele-
genheiten der Gewisseraufsicht und den Angelegenheiten des III. Abschnittes des Alt-
lastensanierungsgesetzes (Erfassung, Abschitzung und Bewertung von Altlasten) be-
fasst.

Die Abteilung Wasserbau (WA3) ist mit den Schwerpunkten Gewésserregulierungen;
Hochwasserschutz; Wasserverbiande; Flussbauhofe; Landwirtschaftliche Entwésserun-
gen und Bewdsserungen, Vorflutbeschaffung, kulturtechnische Mafinahmen befasst, be-
treibt neben der Zentrale in St. Polten vier AuBBenstellen (Amstetten, Horn, Poysdorf
und Wr. Neustadt) und einen Flussbauhof in Plosdorf.

Die Abteilung Siedlungswasserwirtschaft (WA4) ist mit der grordumigen Siedlungs-
wasserwirtschaft, ErschlieBung von Heilbddern und natiirlichen Heilvorkommen, was-
serbauliche Angelegenheiten der Siedlungswasserwirtschaft (Einzelwasserversorgung,
Wasserversorgung und Abwasserbeseitigung von Verbdnden, Gemeinden und Genos-
senschaften), der betrieblichen Abwasserreinigungsanlagen, der Feuerldschanlagen und
der Bider und dem NO Landes-Wasserwirtschaftsfonds befasst und betreibt neben der
Zentrale in St. Polten drei AuBBenstellen (Horn, Poysdorf und Wr. Neustadt).

Die Abteilung Hydrologie (WAS) ist mit den Angelegenheiten der Hydrologie (Ober-
flichenhydrologie, Hydrometeorologie, Geohydrologie, Hydrographie und Wasser-
standsnachrichtendienst) einschlieBlich der Amtsachverstindigentitigkeit befasst.
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Auf Grund der Geschiftsordnung der NO Landesregierung sind verschiedene politische
Referenten fiir die Sachgebiete, teilweise mehrere politische Referenten fiir ein Sachge-

biet (NO Wasserwirtschaftsfonds), zustéindig.

4 Beschaffung und Ausstattung

Die vorgefundene Arbeitsplatzausstattung kann durchwegs als gut und ausreichend be-
zeichnet werden. Die Abteilungen der Gruppe Wasser beschaffen im jeweiligen Bereich
eigenstdandig. Das bedeutet, dass jede Dienststelle ihre IT-Anforderungen formuliert und
mit der Abteilung LAD1-IT abstimmt. Der LRH stellte fest, dass auch jene Abteilungen
der Gruppe Wasser, die iiber ein eigenes Budget verfiigen, im Uberpriifungszeitraum

die IT-Ausstattungen in Abstimmung mit der Abteilung LAD1-IT beschafft haben.

Aufstellung Hardware

Abteilung Bedienstete | PC | Notebook | Drucker/Plotter | Scanner
WA inkl.

2 1 4
AulBenstelle >8 6 0 8
WA2 58 D 392 35 7
WA3 inkl.

1 1
AuBenstellen 70 7 3 36
WA4 inkl.

30 14 18 26

Aullenstellen
WAS inkl. Wasser-
standsnachrichten- 29 422 19 6
zentrale
Summe 245 228 95 123

! davon 2 Bedienstete vom Verein Jugend und Arbeit
? inklusive Server

Aus der oben stehenden Tabelle ist ersichtlich, dass in einigen Abteilungen mehr PC
und Notebooks als Bedienstete vorhanden sind. Festzustellen ist, dass einige Mitarbeiter
mit einer Doppelausstattung (Desktop und Laptop) arbeiten. Diese Doppelausstattungen
wurden durch die einzelnen Abteilungen begriindet, wobei die Begriindungen nicht in
allen Fillen nachvollziehbar waren. In Zukunft ist jedoch darauf zu achten, dass diese
Doppelausstattungen auf eine Mindestanzahl reduziert werden. Abgesehen vom hohe-
ren Kostenaufwand konnen diese Doppelausstattungen im laufenden Betrieb zu Prob-
lemen fithren, wenn die Laptops nicht regelméBig im Netzwerk angemeldet und deshalb
keine automatische Updates (Systemsoftware, Anwendungssoftware) aufgespielt wer-

den. Wenn dies iiber einen ldngeren Zeitraum passiert, kann es sein, dass der
IT-Koordinator den Laptop neu aufsetzen muss oder mit groBem Zeitaufwand diesen
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Laptop Schritt fiir Schritt an das aktuelle System anzupassen hat. Die Vorschrift
,.IT-Betrieb* ist einzuhalten.

Ergebnis 1

Je nach Aufgabengebiet sind die Bediensteten entweder mit einem Desktop oder
einem Laptop auszustatten. Doppelausstattungen sind auf ein duflerstes Mindest-
maf} zu reduzieren.

Stellungnahme der NO Landesregierung:

Die Doppelausstattung mit PCs und Laptops wird dadurch begriindet, dass der-
zeit zusdtzlich zu den PCs auch Laptops fiir spezielle Anwendungen wie Prdsenta-
tionen/Vortrdge aufler Haus, Auslesen von Daten bei hydrographischen Messstel-
len, bei Messeinsdtzen der Gewdsseraufsicht oder fiir das Verfassen von Verhand-
lungsschriften im Zuge von behordlichen Verhandlungen in Verwendung stehen.
Im Zuge der sukzessiven Erneuerung von Gerdten wird zukiinftig darauf geachtet,
dass Laptops zur Verfiigung stehen, die technisch sowohl fiir die Messstellen-
betreuung als auch als Arbeitsplatzcomputer geeignet sind.

NO Landesrechnungshof:
Die Stellungnahme wird zur Kenntnis genommen.

Wie in der Tabelle ,,Aufstellung Hardware* angefiihrt, ist in einigen Abteilungen eine
verhéltnismifig hohe Anzahl an Druckern aufgefallen. In einigen Abteilungen ist eine
Reduktion der Druckeranzahl durch arbeitstechnische Voraussetzungen (zB Parteien-
verkehr, verschiedene Drucksorten) nur schwer moglich. Dennoch weist der LRH dar-
auf hin, dass durch die zweckmifBige Verwendung von so genannten JetDirect (Netz-
werkkarte flir Drucker), mit der ein Drucker durch mehrere Mitarbeiter gemeinsam ge-
nutzt werden kann, dennoch eine Reduktion von Druckern moglich ist. Der Wegfall von
Druckern wiirde eine budgetire Entlastung bedeuten und auch den Administrationsauf-
wand fiir die IT-Koordinatoren verringern.

Ergebnis 2

In den einzelnen Abteilungen sind Uberlegungen anzustellen, wie in Zukunft eine
Reduktion der Anzahl von Druckern zielfithrend umzusetzen ist. Die einsparbaren
Drucker sind an die Abteilung Landesamtsdirektion-Informationstechnologie zu
retournieren.

Stellungnahme der NO Landesregierung:
Die Anzahl von Druckern ist zum Teil durch spezielle Anforderungen wie z.B.
mobile Drucker fiir Verhandlungen oder spezielle Drucker fiir die Klausulierung
von Projekten bzw. Ausstellung von Dokumenten begriindbar. Im Zuge der suk-
zessiven Erneuerung von dlteren Druckern wird kiinftig darauf geachtet, dass
Drucker von mehreren Mitarbeitern verwendet werden konnen und so die Anzahl
der Drucker reduziert werden kann.
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NO Landesrechnungshof:
Die Stellungnahme wird zur Kenntnis genommen.

Die Finanzierung der IT-Ausstattung erfolgt, bis auf wenige Ausnahmen in der Gruppe
Wasser, einheitlich durch die Abteilung LADI-IT. In der anschlieBenden Tabelle sind
die finanziellen Mittel, die in den Jahren 2005 bis 2007 fiir IT-Ausstattung sowohl von
der Abteilung LADI-IT als auch durch die Abteilungen der Gruppe Wasser aufgewen-
det wurden, angefiihrt.

Aufstellung Ausgaben
Ausgaben in €
Abteilung
2007 2006 2005
WAT inkl. AuBenstelle 15.484,16 20.509,20 | 12.262,19
WA2 19.262,80 9.274,80 | 21.416,40

WA3 inkl. AuB8enstellen 14.712,80 20.328,16 | 27.564,51
WA4 inkl. AuBBenstellen 18.857,40 5.082,46 3.826,55

WAS inkl. Wasserstands-

) 17.422,61 | 18.067,94
nachrichtenzentrale

Summe 68.317,16 72.617,23 | 83.137,59

S Inventarverwaltung

Grundlage fiir die Inventarverwaltung beim Amt der NO Landesregierung bildet die
Vorschrift ,,Landes-Inventar- und Materialrichtlinien — L-RIM*“. Gemal3 § 4 Abs 1 die-
ser Vorschrift sind die kreditfiihrenden Dienststellen, die tiber die Kredite zur Beschaf-
fung und Instandsetzung dieser beweglichen Sachen verfiigen, fiir die Verwaltung der
beweglichen Sachen zustdndig.

Bei dieser Priifung wurde im speziellen die Inventarverwaltung von IT-Geréten bei den
einzelnen Abteilungen und AuBenstellen der Gruppe Wasser stichprobenweise iiber-
priift. Die Inventarfiihrung erfolgt mit Hilfe des Programms ARS Remedy. Wie bereits
unter Punkt 4, Beschaffung und Ausstattung, beschrieben, wird die IT-Ausstattung zur
Génze, auch wenn die Bezahlung teilweise durch die Fachabteilungen vorgenommen
wird, liber die Abteilung LADI-IT beschafft. In diesem Zusammenhang musste festge-
stellt werden, dass keine einheitliche Vorgehensweise bei der Inventarfiihrung gegeben
war.
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Das Programm ARS Remedy gliedert sich in mehrere Segmente (Assetl-Management,
Problemmeldung, Losungen, Dienststellen, Standorte, Reports usw.). Zum Bespiel glie-
dert sich das Segment Asset-Management in folgende Unterpunkte:

e Asset Information

e Benutzer

e Kaufméinnische Informationen
e Technische Informationen

e Installierte Software

¢ Garantie Informationen

e Lager/Ausscheiden

e Inventarverwaltung

e Kostenrechnung

e System Information

Im Programm ARS Remedy werden die beschafften IT-Gerédte durch den Fachbereich
Gerdteverwaltung (GV) der Abteilung LAD1-IT erfasst und je nach dem wer die Bezah-
lung durchfiihrt, im Segment Inventarverwaltung die jeweilige Eigentiimersparte einge-
tragen.

Je nach Berechtigungsvergabe konnen die verantwortlichen Mitarbeiter der Abteilung
LADI-IT, der IT-Koordinator und der Inventarverwalter der jeweiligen Fachabteilung
Erginzungen bzw. Anderungen in den zugewiesenen Assets vornehmen.

In der folgenden Tabelle wird dargestellt, welche Kombinationen je nach Berechti-
gungsvergabe in den einzelnen Unterpunkten moglich sind.

LADI1-IT IT- Inventarverwalter
Koordinator Fachabteilung

Asset Information X X

Benutzer X X

Kaufménnische Informationen X X
Technische Informationen X X

Installierte Software X X

Garantie Informationen X

Lager/Ausscheiden X X
Inventarverwaltung X X
Kostenrechnung X X
System Information X

Asset = Anlagegut (Hardware, Software)
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5.1 Inventarfithrung in den Fachabteilungen

Auf Grund der oben angefiihrten Vorschriften (L-RIM; IT-Betrieb) sind die beschafften
Inventargegenstande durch die inventarfithrende Abteilung in einer Inventarliste zu fiih-
ren. Fiir IT-Gerdte wird, wie bereits beschrieben, das Programm ARS Remedy als In-
ventarerfassungs- und Verwaltungsprogramm eingesetzt. In diesem Programm werden
alle durch die Abteilung LADI1-IT beschafften IT-Komponenten (Hardware, Software,
Zubehor) erfasst und der jeweiligen Abteilung zugeordnet.

Hat eine Abteilung kein eigenes IT-Budget, so werden die durch die
Abteilung LAD1-IT beschafften IT-Komponenten jener Abteilung, die den IT-Bedarf
angemeldet hat, zugeordnet. In den Laschen Inventarverwaltung und Kaufménnische
Info wird der jeweilige Verrechnungsansatz der Abteilung LADI-IT eingetragen.

Hat eine Abteilung ein eigenes IT-Budget, so werden die durch die Abteilung LADI-IT
beschafften IT-Komponenten der Abteilung, die den IT-Bedarf angemeldet hat, zuge-
ordnet. In den Laschen Inventarverwaltung und Kaufménnische Info hat die anfordern-
de Abteilung den jeweilig giiltigen Verrechnungsansatz einzutragen. All jene
IT-Komponenten, die auf diese Art beschafft wurden, haben in der Lasche Inventarver-
waltung im Feld ,Finanzierungsart (Fin.Art)*, ,,FA (Fachabteilung)“ und im Feld
»Eigentiimer Sparte* das jeweilige Kiirzel der Fachabteilung stehen.

Der LRH hat bei der Uberpriifung der Lasche Inventarverwaltung im Programm ARS
Remedy bei jenen Abteilungen, welche ein eigenes Budget haben, festgestellt, dass die
Eintragungen im Feld Voranschlagsstelle teilweise nicht durchgefiihrt wurden.

Ergebnis 3

Um eine ordnungsgemifle Abstimmung zwischen Inventar und Buchhaltung
durchfiihren zu konnen, sind die vorgesehenen Felder durch die verantwortliche
Fachabteilung richtig zu stellen bzw. zu ergiinzen.

Stellungnahme der NO Landesregierung:
In den Abteilungen, die aus eigenem Budget IT-Anschaffungen durchfiihren, wird
zukiinftig darauf geachtet, dass die zur Inventarisierung notwendigen Daten voll-
standig im Programm ARS Remedy erfasst werden.

NO Landesrechnungshof:
Die Stellungnahme wird zur Kenntnis genommen.

Die von der Abteilung LADI-IT beschafften und der anfordernden Abteilung zugewie-
senen [T-Komponenten sind durch den Verantwortlichen, meist IT-Koordinator, im
Programm ARS Remedy sowohl dem richtigen Fachbereich bzw. AuBenstelle als auch
dem jeweiligen Benutzer zuzuordnen. Dies geschieht meist im Zuge der Installation.
Wenn das Gerédt aufgestellt und ordnungsgeméil in Betrieb gesetzt wurde, ist im Pro-

Lasche = Karteireiter in der handschriftlichen Aktenverwaltung
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6.1

gramm ARS Remedy der Status auf ,Im Einsatz* einzutragen. In diesem Zusammen-
hang sollte auch gleich der Fachbereich bzw. die AuBenstelle und der Benutzer richtig
gestellt werden. Dieser Ablauf sollte auch bei Ubersiedlung eines Gerites an einen an-
deren Standort oder bei Wechsel des Benutzers eingehalten und durchgefiihrt werden.

Eine stichprobenweise Uberpriifung hat ergeben, dass einige Gerite nicht richtig zuge-
wiesen waren.

Ergebnis 4

Die Abteilungen der Gruppe Wasser haben die Inventarlisten dahingehend zu
iiberpriifen, ob die zugewiesenen IT-Komponenten gemill den Vorschriften den
richtigen Standort, Benutzer und Status haben. Eventuelle Fehler sind umgehend
zu beheben und im Programm ARS Remedy richtig zu stellen.

Stellungnahme der NO Landesregierung:
Die Uberpriifungen der Inventarlisten wurden in den Abteilungen bereits durch-

gefiihrt.

NO Landesrechnungshof:
Die Stellungnahme wird zur Kenntnis genommen.

Wasserdatenverbund

Projektdefinition und -ablauf

Zu Beginn des Projektes war die Verwaltung wasserwirtschaftlicher Daten und Infor-
mationen im Land NO in verschiedenen Abteilungen der Gruppe Wasser in sehr hetero-
gener Form und ohne bzw. nur mit sehr eingeschrinkten Verkniipfungs- bzw. Vernet-
zungsmoglichkeiten vorhanden. Die bestehenden Datenbestinde waren in dieser Struk-
tur nur bedingt fiir réumliche und sachliche Verkniipfungen und Auswertungen geeig-
net.

Aus diesem Grund wurde im Jahre 1997 ein Projektteam durch die Gruppe Lan-
desamtsdirektion beauftragt, ein Grobkonzept fiir das Projekt Wasserdatenverbund zu
erstellen. 1998 wurde durch den Lenkungsausschuss der Auftrag fiir die Erstellung ei-
nes Detailkonzeptes erteilt.

Der Lenkungsausschuss fiir das Projekt ,,Detailkonzept Wasserdatenverbund* hat in der
Lenkungssitzung vom 22. September 1999 beschlossen, das vorliegende Detailkonzept
fiir einen integrierten Wasserdatenverbund NO zu realisieren und umzusetzen. Die Rea-
lisierungsphase konnte 2004 abgeschlossen werden.
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6.2

Auf Grund dieses Beschlusses wurde fiir die Umsetzung dieses Konzeptes der Projekt-
auftrag mit folgendem Inhalt erteilt:

e Definition und Erstellung der Benutzeroberflachen, Berichte, Auswertungen

e EDV-technische Realisierung aller Module (Wasserrecht, Messstellen, Ver-
dachtsflichen, Abwasserentsorgung, Wasserversorgung, Trinkwasserhygiene,
Forderung Siedlungswasserwirtschaft, Wasserbau, Einstieg/Administration)

e Dateniibernahme aus den bestehenden Systemen

e Inbetriebnahme und Einschulung der Benutzer fiir alle Module

e Planung von Folgeprojekten fiir Datenerfassung und Datenaktualisierung
e organisatorische Umsetzung in allen betroffenen Organisationseinheiten

Die Projektziele waren u.a. die Verkniipfung der bestehenden digitalen Systeme unter
Einbindung vorhandener analoger Daten und Beseitigung der Mehrfachfithrung von Da-
ten. Weiters waren eine abgestimmte Aktualisierung und Datenpflege, digitale Daten-
iibernahme und -iibergabe, schnelle sowie einfache Benutzung und Minimierung von
Verwaltungsaufgaben und Kosten gefordert.

Als Rahmenbedingungen waren sowohl die Integration in NO LAKIS3 und N(")GIS4 als
auch die klare Regelung hinsichtlich des Datenschutzes, Zugriffsschutzes und
EDV-Ausstattung fiir alle potentiellen Benutzer des Wasserdatenverbundes definiert.

Auf Basis des Detailkonzeptes wurde fiir jedes Modul ein so genanntes Pflichtenheft er-
stellt. Diese Pflichtenhefte bildeten die Grundlage fiir die Programmierung und Tests in
der Realisierungsphase.

Fiir den Produktionsbetrieb, ab Abnahme des gesamten Projektes am Ende der Realisie-
rungsphase, wurden Benutzerhandbiicher fiir jedes Modul und eine Arbeitsanweisung
erstellt und fiir verbindlich erklart.

Kosten

Die Kosten fiir dieses Projekt gliedern sich wie folgt:

Phase Interne Kosten Externe Kosten
Grobkonzept 70.000,00

Detailkonzept 450.000,00 450.000,00
Realisierung 500.000,00 2.200.000,00

Bei den internen Kosten handelt es sich ausschlieSlich um Personalkosten, welche
durch Stundenaufschreibungen im Projekt und Multiplikation mit einem Personaldqui-
valentstundensatz ermittelt wurden.

LAKIS = Landeskommunikations- und Informationssystem

NOGIS = Niederdsterreichisches Geographisches Informations System
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In den externen Kosten sind in der Phase Detailkonzept Kosten fiir Beratungsleistungen
und in der Realisierungsphase sowohl Kosten fiir Beratungsleistungen als auch Kosten
fiir Beschaffung von Hard- und Software enthalten.

Die laufenden Kosten fiir Lizenzen an Hard-, Software und Wartungskosten betragen
derzeit ca. € 40.000,00 pro Jahr. Parallel dazu gibt es eine Rahmenvereinbarung fiir Op-
timierungs- und Anpassungsprogrammierung. Diese Rahmenvereinbarung beinhaltet
einen moglichen Abruf fiir Leistungen in der Hohe von 50 Personentagen mit einem
max. Auftragswert von ca. € 42.000,00 pro Jahr. Die Leistungen werden mit so genann-
ten Change Request (Anderungsauftriigen) beim Vertragspartner der Rahmenvereinba-
rung abgerufen.

Datenschutz und Ausfallsicherheit

Die Meldung dieser Anwendung als Informationsverbundsystem an das Datenverarbei-
tungsregister war vorhanden. Als besonders positiv ist hervorzuheben, dass die Pro-
jekt- und Modulverantwortlichen vor Erstellung der Meldung an das Datenverar-
beitungsregister in dieser Materie geschult wurden. Damit wurde eine solide Basis
nicht nur fiir die Erstellung der Meldung, sondern auch fiir den laufenden Betrieb gebil-
det.

Im Zuge der Uberpriifung konnten in den iibergebenen Unterlagen keine definierten
Ausfall- bzw. Verfiigbarkeitsvereinbarungen gefunden werden. Die iiberpriifte Abtei-
lung WA2 hat bereits wiihrend der Uberpriifung mit der Ausarbeitung der so genannten
Service Level Agreements (SLA) in Zusammenarbeit mit der Abteilung LADI1-IT be-
gonnen. Zugesagt wurde, dass diese erarbeiteten SLA in die Arbeitsanweisung eingear-
beitet werden.

Ergebnis 5

Die zugesagte Erarbeitung der Service Level Agreements ist so rasch als moglich
abzuschlie3en, fiir verbindlich zu erkliren und anschlielend in die Arbeitsanwei-
sung einzuarbeiten.

Stellungnahme der NO Landesregierung:
Die Service Level Agreements fiir den Wasserdatenverbund wurden bereits in Ab-
stimmung mit der Abteilung Landesamtsdirektion/Informationstechnologie erar-
beitet und sind bereits in die Betriebshandbiicher eingearbeitet.

NO Landesrechnungshof:
Die Stellungnahme wird zur Kenntnis genommen.

Wasserstandsnachrichtendienst

Zur stindigen Beobachtung des Wasserkreislaufes betreibt das Land NO ein hydrologi-
sches Messnetz mit rund 260 Niederschlagsmessstellen, rund 160 Pegelstationen an
Oberfldchengewdssern und rund 600 Grundwasserbeobachtungsstationen.
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An mehr als 100 repridsentativen Messstellen werden die Daten (Wasserstand, Durch-
flussmenge, Niederschlagsmengen und Grundwasserstinde) mit Datenferniibertragung
kontinuierlich erfasst und im Internet verdffentlicht.

Die Abfrage der Messstationen erfolgt durch zwei Server, welche an verschiedenen
Standorten situiert sind. Die Abfragen der externen Messstellen werden durch diese
zwei Server gesteuert, wo auch Datenimport und eventuell Konvertierungen der Daten
erfolgen. Alle Messstationen werden je Server-Abfrageeinheit alle 30 Minuten abge-
fragt, wobei die J obs5 zwischen den beiden Servern um 15 Minuten zeitversetzt durch-
gefiihrt werden. Diese Losung ist als positiv hervorzuheben, da jede Server-
Abfrageeinheit immer aktiv arbeitet und somit ein Umschaltproblem ausgeschlossen
sein sollte.

Sollte daher ein Standort ausfallen, so werden die Daten anstelle von 15 Minuten Inter-
vallen alle 30 Minuten aktualisiert. Sollte der Ausfall iiber einen ldngeren Zeitraum er-
folgen (Katastrophe an einem Standort), muss das Intervall auf dem verbliebenen akti-
ven Server von 30 Minuten auf 15 Minuten verkiirzt werden. Die Jobs bleiben sonst un-
verandert. Dieses Konzept wurde gemeinsam mit der Abteilung LAD1-IT und der Lie-
ferfirma ausgearbeitet.

. . 6 7 . . .
Auch fiir die Datenhaltung sind SQL -Cluster auf zwei verschiedenen Servern in ge-
trennten Rechenzentren vorhanden. Auch hier sind wie bei Messstellenabfragen beide
Server aktiv. Somit sollte auch hier ein unterbrechungsfreier Betrieb gegeben sein.

In Verbindung mit den ergéinzenden Hintergrundinformationen (zB Daten {iber histori-
sche Ereignisse und statistische Hochwisser) ermoglichen die hydrologischen Mess-
werte eine rasche Beurteilung der aktuellen Lage.

Ausgehend von der Donau wird in NO schrittweise ein Hochwasserprognosesystem fiir
alle groBeren Haupt- und Nebenfliisse ausgebaut. Die aktuell verfligbaren Prognoseer-
gebnisse sind iiber die Landeshomepage abrufbar. Mit aktuell 36 im Internet verdffent-
lichten Prognosestellen hat Niederosterreich in Summe mehr als die acht anderen Bun-
deslénder.

Da diese Systeme auch im Katastrophenfall immer verfiigbar sein miissen, wurden die
Systeme, wie bereits oben beschrieben, redundant, d.h. ein System im NO Landhaus
und ein Ausweichsystem im Parallelrechenzentrum des Landes NO, errichtet.

Job = automatisierte Abarbeitung von Programmeinzelschritten

SQL = Structured Query Language ist eine Datenbanksprache zur Definition, Abfrage und Manipulation von Daten in
relationalen Datenbanken (Objekte werden in Beziehung gesetzt).

Cluster = (engl. ,,Schwarm®, ,,Gruppe®, ,,Haufen"), bezeichnet eine Anzahl von vernetzten Computern, die von aufen in
vielen Fillen als ein Computer gesehen werden konnen.
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Die Sicherheit des Systems bei einem Gesamtausfall eines Standortes Landhaus wurde
dezidiert noch nicht getestet. Im Zuge von Wartungen wurden teilweise Abschaltungen
von Systemteilen vorgenommen, deren Auswirkungen in den folgenden zwei Punkten
beschrieben werden:

e Am 28. Mirz 2008 wurde die Serverzentrale Nord von LADI1-IT aus Wartungs-
griinden abgeschaltet, wodurch das gesamte Netzwerksegment des Wasserstands-
nachrichtendienstes am Standort Landhaus ausfiel. Dieses kontrollierte Niederfah-
ren wurde von der Abteilung Hydrologie genutzt, um das Verhalten des Gesamtsys-
tems bei Ausfall eines ganzen Standortes zu testen.

Resiimee: Durch manuelle Anderungen an Konfigurationseinstellungen konnte der
Vollbetrieb aller Wasserstandsnachrichtendienst-Anwendungen nur mit den Servern
im Parallelrechenzentrum wieder aufgenommen werden.

e Am 26. April 2008 wurde der SQL-Cluster von der Abteilung LAD1-IT aus War-
tungsgriinden niedergefahren, wodurch die zentralen Datenbanken fiir alle Anwen-
dungen im Wasserstandsnachrichtendienst ausfielen. Dieses kontrollierte Niederfah-
ren wurde von der Abteilung Hydrologie genutzt, um das Wiederhochfahren der
Anwendungen nach diesem worst-case-Szenario zu beobachten bzw. zu testen.

Reslimee: alle Anwendungen arbeiteten automatisch und ohne manuellen Eingriff
nach dem neuerlichen Einschalten der Datenbank weiter.

Laut Angaben der Abteilungen WAS und LADI-IT lag die Verfiigbarkeit des
SQL-Cluster im letzten Jahr bei 100 %.

In Anlehnung an eine Vorlage von der Abteilung LADI1-IT wird derzeit ein ,,Betriebs-
handbuch fiir den Katastrophenfall* erstellt, in welchem alle Tatigkeiten aufgefiihrt
werden, die notwendig sind, um das EDV-System im Wasserstandsnachrichtendienst
bei Ausfall eines ganzen Standortes (Landhaus bzw. Parallelrechenzentrum) vollstindig
arbeitsfdhig zu erhalten. Dies betrifft alle notwendigen MaBBnahmen hinsichtlich EDV
aber auch Infrastruktur (zB vorbereitete Ausweich-Arbeitsraume). Nach Fertigstellung
des Betriebshandbuches (geplant im Herbst 2008) ist dazu ein umfangreicher Test in
Zusammenarbeit mit der Abteilung LADI1-IT geplant.

Ergebnis 6

Die begonnenen Arbeiten beziiglich Erstellung ,,Betriebshandbuch fiir den Katast-
rophenfall“ sind so rasch wie moglich abzuschliefen. Im Anschluss ist — wie durch
die Abteilung Hydrologie zugesagt — ein umfangreicher Test durchzufiihren. Alle
Erkenntnisse und Folgerungen dieses und weiterer Tests sind in geeigneter Form
nachvollziehbar zu dokumentieren.
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Stellungnahme der NO Landesregierung:

Die Betriebsfiihrung der Wasserstandsnachrichtenzentrale bei Ausfall einzelner
Systemkomponenten wurde — wie im Bericht des Landesrechnungshofes angefiihrt
— bereits erfolgreich getestet. Der vom Rechnungshof angesprochene Test der Be-
triebsfiihrung bei einem vollstindigen Ausfall der Infrastruktur des Standortes
Landhaus wird bereits in Zusammenarbeit mit der Abteilung Landesamtsdirekti-
on/Informationstechnologie vorbereitet. Die Erkenntnisse aus diesem Test werden
anschlieffend in das Betriebshandbuch einflief3en.

NO Landesrechnungshof:
Die Stellungnahme wird zur Kenntnis genommen.

St. Polten im November 2008
Der Landesrechnungshofdirektor

Dr. Walter Schoiber
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