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ZUSAMMENFASSUNG

Ziel der Priifung war es, einen Uberblick iiber Anschaffung und Einsatz informations-
technologischer Einrichtungen (ohne Telekommunikationseinrichtungen) im Bereich
der NO Landesberufsschulen zu vermitteln.

Die Uberpriifung wurde vorrangig bei den einzelnen Landesberufsschulen vor Ort sowie
beim Gewerblichen Berufsschulrat, dem die Besorgung der dem Land als gesetzlichem
Schulerhalter fiir die lehrgangsmiBigen Berufsschulen zukommenden Aufgaben obliegt,
vorgenommen.

Obwohl positiv anzumerken ist, dass grundsétzlich alle Landesberufsschulen {iber eine
gute IT-Ausstattung verfiigen, wurden seitens des NO Landesrechnungshofes Empfeh-
lungen hinsichtlich

e der ordnungsgemifBen Erfassung der Hardware in den Inventaraufzeichnungen,
e der Dauer der Leasingfinanzierung von Hardwareanschaffungen,

e der Beachtung der jeweils geltenden Vergabevorschriften sowie der Ubereinstim-
mung der vom Gewerblichen Berufsschulrat herausgegebenen Dienstanweisung mit
gesetzlichen Bestimmungen und Dienstanweisungen der Abteilung Landesamtsdi-
rektion — Informationstechnologie und

e des laufenden IT-Betriebes
abgegeben.

Die NO Landesregierung hat in ihrer Stellungnahme zugesagt, den Beanstandungen und
Empfehlungen Rechnung zu tragen.
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1  Priifungsgegenstand

Der NO Landesrechnungshof (LRH) hat die informationstechnologischen (IT) Einrich-
tungen (unter Ausnahme der Telekommunikationsanlagen) der 19 lehrgangsméfig ge-
fiihrten NO Landesberufsschulen iiberpriift. Priifungsschwerpunkt war die Vorgangs-
weise bei der Anschaffung von IT-Einrichtungen, sowie deren Finanzierung und Ein-
satz.

Der Ist-Stand wurde bei den einzelnen Schulen vor Ort in den Monaten Mai und Juni
2003 gepriift, wobei vor allem Anschaffungen im Zeitraum 2000-2003 beurteilt wur-
den.

2 Rechtliche Grundlagen

GemiB § 3 Abs 1 Z 1 NO Pflichtschulgesetz, LGBI 5000, ist das Land NO gesetzlicher
Schulerhalter fiir die lehrgangsméBigen Berufsschulen. Die Besorgung der Aufgaben,
die dem Land auf Grund der vorzitierten Gesetzesstelle als gesetzlichem Schulerhalter
fiir die lehrgangsméaBigen Berufsschulen zukommen, obliegt gemif3 § 70 leg cit — aus-
genommen die Errichtung und Auflassung von Schulen und die Besorgung der mit der
Errichtung dieser Schulen verbundenen baulichen Aufgaben — dem Gewerblichen Be-
rufsschulrat (GBSR). Dieser ist somit auch mit der Ausstattung der Schulen mit infor-
mationstechnologischen Einrichtungen befasst.

Fir die Beschaffung von IT-Einrichtungen war im gepriiften Zeitraum bis zum
In-Kraft-Treten des Bundesvergabegesetzes 2002 (BVergG), BGBI12002/99, in NO
mit 1. Mérz 2003 das NO Vergabegesetz, LGBl 7200, und im Unterschwellenbereich,
dem Beschluss der NO Landesregierung vom 25. Mirz 1980 entsprechend, die ONORM
A 2050 anzuwenden.

GemiB der Geschiftseinteilung des Amtes der NO Landesregierung nimmt die Aufga-
ben im Zusammenhang mit den Landesberufsschulen die Abteilung Berufsschulen
(WST4) wabhr, sofern die Erfiillung der Aufgaben nicht durch die einschligigen rechtli-
chen Regelungen dem Gewerblichen Berufsschulrat iibertragen wurde.

Auf Grund der Verordnung iiber die Geschiftsordnung der NO Landesregierung waren
im gepriiften Zeitraum seit 26. April 2003 Landeshauptmann-Stellvertreter Heidemaria
Onodi und davor Landesrat Friedrich Knotzer fiir die Angelegenheiten der Errichtung,
Erhaltung und Auflassung der 6ffentlichen, gewerblichen und kaufménnischen Berufs-
schulen zusténdig.

Auf Grund der Verordnung iiber die Geschiftsordnung der NO Landesregierung war im
gepriiften Zeitraum Landeshauptmann Dr. Erwin Proll fiir die Angelegenheiten der In-
formations- und Kommunikationstechnologie zustdndig.

GemiB der Geschiftseinteilung des Amtes der NO Landesregierung nimmt die Aufga-
ben im Zusammenhang mit den Angelegenheiten der Informations- und Kommunikati-
onstechnologie die Abteilung Landesamtsdirektion (LAD1) wahr.
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2.1 Dienstanweisungen

Seitens der Abteilung Landesamtsdirektion — Informationstechnologie (LAD1-IT) wur-
den Dienstanweisungen

o zum IT-Betrieb, 01-08/00-0160,
o zur Soft- und Hardwarestrategie, 01-08/00-0150,
e und zur Einhaltung des Urheberrechtsgesetzes, 01-08/00-0700,

erlassen, die auch fiir den GBSR bindend sind.

Der GBSR hat seinerseits eine an alle Landesberufschulen adressierte Dienstanweisung
mit der Bezeichnung Landesberufsschulen Schulverwaltung, 06-03/03-0050, erlassen,
die uv.a. in den Punkten V/I bis V/3 den IT-Einsatz regelt und auf die im Laufe des Be-
richtes noch ndher eingegangen wird.

3  Allgemeines

Eine effektive Verwaltung ist ohne IT-Einsatz nicht mehr denkbar und so sind auch in
den Schulkanzleien und Direktionen der Landesberufsschulen immer mehr IT-Einrich-
tungen in Verwendung.

Da die Vermittlung von IT-Kenntnissen bereits zum Ausbildungsstandard der Pflicht-
schulen gehort, sind auch die Landesberufsschulen groftenteils mit modernen IT-Ein-
richtungen fiir den Unterricht ausgestattet.

Wihrend die Aufgaben, die in der Verwaltung elektronisch abgewickelt werden, bei al-
len Schulen dhnlich sind, ist der Einsatz von IT im Unterricht wesentlich differenzierter,
da er von den Lehrplidnen der jeweiligen Lehrberufe abhingig ist. So ist es sicher durch-
aus verstdndlich, dass beispielsweise der Lehrberuf des Maurers nur
IT-Grundkenntnisse, der des EDV-Technikers hingegen wesentlich eingehendere
IT-Kenntnisse erfordert. Diese unterschiedlichen Anforderungen spiegeln sich zum Teil
auch in der Ausstattung sowie im informationstechnologischen Wissensstand der unter-
richtenden Lehrer wider. Positiv ist anzumerken, dass grundsitzlich alle Landesberufs-
schulen iiber eine gute IT-Ausstattung verfligen.

4  Ausstattung der Landesberufsschulen mit PCs

Da die Landesberufsschulen nur iiber einen kleinen Verlag verfiigen und Gegenstinde,
die teurer sind als € 400,00 nicht selbst beschaffen diirfen, werden auch IT-Aus-
stattungen fast zur Génze liber den GBSR angeschafft. Die Finanzierung erfolgt in der
Regel aus Mitteln des ordentlichen Haushaltes, die im Teilabschnitt 22020, Landesbe-
rufsschulen dargestellt sind.

Die zentrale Stellung des GBSR bei der Beschaffung sollte verstirkt dazu genutzt wer-
den, die Hard- und Softwareausstattung aller Landesberufsschulen moglichst einheitlich
zu gestalten. Dieses Ziel konnte vom GBSR jedoch nur teilweise erreicht werden, wobei
konzediert werden muss, dass eine Vereinheitlichung im Verwaltungsbereich auf Grund
der Gleichartigkeit der Aufgaben leichter ist als im Schulbereich mit seinen verschie-
denartigen Lehrinhalten.
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4.1 Hardwareausstattung und -beschaffung

Die Verwaltung der beweglichen Sachen bei Landesdienststellen ist in den Landes-
Inventar- und Materialrichtlinien (L-RIM), 01-02/00-0150, geregelt. Der GBSR hat im
Punkt III seiner Dienstanweisung iiber die Schulverwaltung bei den Landesberufsschu-
len auf die Bediirfnisse dieser Schulen angepasste Richtlinien erlassen. Gemal3 Punkt
I1I/3 dieser Richtlinien wird das Schulinventar, das alle landeseigenen Inventargegen-
stande einer Landesberufsschule enthilt, vom GBSR angelegt und der jeweiligen Schule
zur Verfiigung gestellt. Das Inventar ist an der Schule gesichert aufzubewahren.

Vom GBSR wird das Inventar elektronisch mittels des von der Abteilung LADI1-IT zur
Verfiigung gestellten Action Request Systems (ARS) erfasst. Im Sinne der Dienstanwei-
sung wird auch die Hardware vom GBSR zentral in die Inventaraufschreibungen aufge-
nommen. Die Erfassung ist derzeit noch nicht als optimal zu bezeichnen. Die Hard-
warekomponenten werden zwar ordnungsgemill beim GBSR in den Inventaraufzeich-
nungen erfasst und mit einer Inventarnummer versehen, diese jedoch nicht auf den Ge-
raten angebracht. Da auch die Seriennummern der Gerdte kaum erfasst werden, ist eine
eindeutige Zuordnung der Hardware bei den einzelnen Schulen nur sehr erschwert mog-
lich. Eine eindeutige Zuordnung ist aber durchaus sinnvoll und notwendig, da im Falle
der Inanspruchnahme von Gewéhr- und Garantieleistungen aus dem ARS auch Infor-
mationen iliber die Garantiedauer der jeweiligen Hardwarekomponenten entnommen
werden konnen.

Dartiber hinaus wurde der Begriff ,,landeseigene Inventargegenstinde* in der angefiihr-
ten Dienstanweisung offenbar fehlinterpretiert und Hard- und Software, die aus Mitteln
des a.o. Haushaltes angeschafft (sieche Punkt 4.2, Qualifikationsmaf3nahmen) oder von
Innungen finanziert wurde, nicht einmal als Fremdinventar in die Inventaraufzeichnun-
gen des GBSR aufgenommen. Da diese somit unvollstindig sind, war es im Zuge der
Priifung nicht moglich, vor Ort den Soll- mit dem Ist-Bestand eindeutig zu vergleichen.
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Die vorhandenen Aufzeichnungen des GBSR erginzt durch Angaben der Schulen haben
den folgenden, mengenmifigen Uberblick iiber die bei den Schulen eingesetzten PCs
und Laptops ergeben, wobei darauf hingewiesen werden muss, dass dieser Uberblick je-
doch keinen Anspruch auf hundertprozentige Genauigkeit erhebt und dariiber hinaus
auch nur den Stand zum Zeitpunkt der Erhebung wiedergibt:

Schule PCs (inkl. Server) Laptops
Amstetten 84 6
Baden 31 0
Eggenburg 62 3
Geras 33 0
Hollabrunn 42 1
Laa/Thaya 30 12
Langenlois 41 0
Lilienfeld 44 0
Mistelbach 32 3
Neunkirchen 72 6
Pochlarn 104 0
Schrems 82 2
Stockerau I 63 18
Stockerau I1 43 1
St. Polten 111 0
Theresienfeld 141 109
Waldegg 58 0
Wr. Neustadt 58 1
Zistersdorf 39 2
insgesamt 1170 164

Trotz der angesprochenen geringfiigigen Fehlerquote dieser Aufstellung kann sie — unter
der Annahme, dass der Preis fiir einen von LAD-IT angekauften Standard-PC bei unge-
fahr € 550,00 und der fiir einen Laptop bei ungefdhr € 1.700,00 liegt — einen guten
Uberblick dariiber geben, dass allein die bei den Landesberufsschulen in Einsatz be-
findlichen Arbeitsstationen ohne jegliches Zubehor einen Wert von anndhernd € 1 Mio
und damit einen nicht unbetrachtlichen Teil der Schulbudgets darstellen.

Im ARS wird, wie bereits erwidhnt, neben zahlreichen anderen Informationen auch der
Zeitpunkt der Anschaffung der Gerite eingetragen. Unter Beriicksichtigung dieses As-
pekts kommt daher einer ordnungsgeméafen Inventaraufzeichnung besondere Bedeutung
zu, da sie als zweckméBiges Instrument zur Planung des im Laufe der Jahre filligen
sukzessiven Austausches der Hardware eingesetzt werden kann.
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4.2

Noch im Laufe der Priifung wurde allen Landesberufsschulen ermoglicht, iiber das neu
geschaffene NO Portal im Wege des Internets auf das Intranet des Amtes der NO Lan-
desregierung zuzugreifen. Den Landesberufsschulen stehen somit alle Informationen
und Dienste des landeseigenen Intranets zur Verfiigung. Uber das Intranet bestiinde fiir
die Schulen theoretisch die Moglichkeit, ins ARS einzusteigen und damit kiinftig — ge-
meinsam mit dem GBSR — ihr Inventar zu verwalten.

Ergebnis 1

Es wird empfohlen, die bereits vorhandene und kiinftig zu beschaffende Hardware
so zu kennzeichnen, dass diese auch bei den Schulen eindeutig zugeordnet werden
kann. Fremdinventar ist - entsprechend der L-RIM — ebenfalls in die Inventarauf-
zeichnungen aufzunehmen. Auflerdem sollte mit LAD1-IT abgeklirt werden, in-
wieweit eine Nutzung des Action Request Systems an den Schulen selbst moglich
wiire.

Stellungnahme der NO Landesregierung:
Die bereits vorhandene und kiinftig zu beschaffende Hardware wird so gekenn-
zeichnet, dass diese auch bei den Schulen eindeutig zugeordnet werden kann.
Weiters wird das Fremdinventar in die Inventaraufzeichnungen aufgenommen.
Die Méglichkeit der Nutzung des Action Request Systems an den Schulen wird
vom Gewerblichen Berufsschulrat fiir NO mit der Abteilung Landesamtsdirek-
tion/Informationstechnologie gekldrt werden.

NO Landesrechnungshof:
Die Stellungnahme wird zur Kenntnis genommen.

Qualifikationsmaflinahmen

Wie unter Punkt 4, Ausstattung der Landesberufsschulen mit PCs, bereits angefiihrt,
wird die IT-Ausstattung meistens aus Mitteln des ordentlichen Haushaltes finanziert.
Eine Ausnahme erfolgte, als der Landtag von NO in seiner Sitzung am 24. Juni 1999
iiber Antrag des Wirtschafts- und Finanzausschusses ein Bauprogramm und Qualifikati-
onsmaBnahmen fiir NO Landesberufsschulen beschloss.

Punkt 3 des Antrages des Wirtschafts- und Finanzausschusses zur ZI. Ltg.-292/S-5/4-
1999 lautet: ,,Die Durchfiihrung der QualifikationsmaBnahmen fiir die NO Landesbe-
rufsschulen in der Gesamthohe von S 69,75 Mio wird genehmigt. (Dies entspricht ei-
nem Betrag von € 5,07 Mio).

Punkt 4 des Antrages lautet: ,,Der Anwendung eines Sonderfinanzierungsmodells fiir die
QualifikationsmalBnahmen wird zugestimmt.

Eine Leasingfinanzierung der S 69,75 Mio (Mobilien) bedeutet laut Berechnung der
NO Hypo-Leasing beim derzeitigen Zinssatz fiir Mobilien durch 9 Jahre hindurch eine
jéhrliche Budgetbelastung von S 10.610.767,14 p.a.“ (entspricht € 771.114,52 p.a.)

Von der kreditverwaltenden Abteilung WST4 wurden die QualifikationsmaBnahmen
gegeniiber dem Landtag von NO wie folgt begriindet:
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,»1I. Allgemeine Darstellung der Qualifikationsmafnahmen:

Durch den rasanten wirtschaftlichen und technischen Fortschritt nehmen Innovationen
und stdndige Anpassungen an die Bediirfnisse des Marktes einen immer hoher werden-
den Stellenwert ein. Diesen Herausforderungen begegnet man unter anderem durch
Uberdenken der bestehenden Berufsbilder und Schaffung neuer Lehrberufe
(zB EDV-Techniker, EDV-Kaufmann, Kommunikationstechniker, Bankkaufmann,
Gartencenter-Kaufmann, Systemgastronom, etc.), um so den tatsdchlichen Erfordernis-
sen des Marktes zu entsprechen.

Das erfolgreiche Zusammenwirken zwischen schulischer und betrieblicher Ausbildung
muss auch in Zukunft gesichert werden. Daher ist es unumgénglich, dass auch die Wis-
sensvermittlung an den Berufsschulen mit der wirtschaftlichen Entwicklung und Aus-
bildung im Betrieb Schritt hilt. Die Berufsschulen diirfen von neuen Technologien nicht
abgekoppelt werden.

Um auch im Berufsschulbereich auf dem neuesten technischen Stand zu bleiben und die
Schulen zu Vorreitern bei neuen Entwicklungen zu machen, ist ein immer groBerer fi-
nanzieller Aufwand notwendig. Die den Schulen zur Verfiligung stehenden finanziellen
Mittel im ordentlichen Budget reichen zwar im Wesentlichen aus, um den derzeitigen
Standard zu halten, wesentliche Innovationsschritte konnen jedoch damit nicht gemacht
werden.

Neue Lehrplaninhalte vor allem im Bereich des Laborunterrichtes und die Anwendung
von EDV tragen dazu bei, dass es derzeit nicht moglich ist, ohne zusétzliche finanzielle
Mittel den technischen Standard in den Landesberufsschulen zu halten. Wenn auch in
den letzten Jahren seitens des Landes gro3e Bemiihungen unternommen wurden, einzel-
ne Schulen den neuen Erkenntnissen entsprechend lehrplangemdl3 auszustatten, besteht
dennoch ein enormer Bedarf an Erstausstattung, aber auch an Ersatz élterer Maschinen
und Gerite, die ausgedient haben.

Eine Erhebung bei allen Berufsschulen ergab, dass zur Sicherung bzw. zum weiteren
Ausbau der fachlichen Qualitdt der Schulen ein Technologieschub in Hohe von insge-
samt S 69,75 Mio exkl. USt notwendig ist.

Diese Mittel sollen zur Modernisierung der Maschinenausstattung (vor allem in den
Landesberufsschulen Amstetten, Eggenburg, Mistelbach, Neunkirchen, Pd&chlarn,
Schrems, Stockerau II, Zistersdorf) zur Neuausstattung bzw. technischen Nachriistung
der fiir den Unterricht immer wichtiger werdenden EDV-Ausstattung (vor allem in den
Landesberufsschulen Baden, Laa a.d. Thaya, Mistelbach, Neunkirchen, Pdchlarn,
Schrems, Stockerau I, Theresienfeld I, Theresienfeld II, Waldegg, Wr. Neustadt) und zur
sonstigen technischen Ausstattung, die fiir einen modernen Unterricht unbedingt erfor-
derlich ist (zB Landesberufsschule Waldegg), angeschafft werden.*
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Ergebnis 2

Wie aus der Antragsbegriindung der Abteilung WST4 hervorgeht, sollen aus den
zur Verfiigung gestellten Mitteln unter anderem auch IT-Einrichtungen finanziert
werden. Das von einer Leasingfirma angebotene Mobilienleasing hat eine Laufzeit
von neun Jahren. Da die betriebsgewohnliche Nutzungsdauer von
IT-Einrichtungen wesentlich unter dieser Laufzeit liegt, sollten fiir kiinftige An-
schaffungen im IT-Bereich Finanzierungsformen mit kiirzeren Laufzeiten gewihlt
werden.

Stellungnahme der NO Landesregierung:
Sofern im IT-Bereich in Zukunft Anschaffungen im Wege von Sonderfinanzierun-
gen durchgefiihrt werden, wird die Finanzierungsform so gewdhlt, dass die Lauf-
zeiten der betriebsgewohnlichen Nutzungsdauer der IT-Einrichtungen entspre-
chen.

NO Landesrechnungshof:
Die Stellungnahme wird zur Kenntnis genommen.

4.2.1 Ausschreibung und Vergabe

Bei der Priifung von Ausschreibung und Vergabe der aus Mitteln fiir Qualifikations-
malnahmen angeschafften IT-Einrichtungen wurde festgestellt, dass — mit Unterstiit-
zung des GBSR — jede betroffene Landesberufsschule eine eigene Ausschreibung
durchgefiihrt hat.

Gemdll § 5 Abs 6 des zum Zeitpunkt der Ausschreibungen in Geltung befindlichen
NO Vergabegesetzes, LGBl 7200, durfte ein Beschaffungsauftrag fiir bestimmte Men-
gen von Lieferungen nicht in der Absicht aufgeteilt werden, ihn der Anwendung dieses
Gesetzes zu entziehen. (Eine analoge Bestimmung gibt es auch im neuen BVergG).

Da es Absicht des Landtages von NO war, durch einen einmaligen Technologieschub in
Hohe von € 5,07 Mio die Infrastruktur bestimmter Landesberufsschulen zu verbessern,
und laut Antragsbegriindung der Abteilung WST4 vom 8. Juni 1999, WST4-A-90-99,
die QualifikationsmaBnahmen bereits im Jahr 2000 abgeschlossen sein sollten, stellt die
fiir jede Landesberufsschule erfolgte separate Ausschreibung und Vergabe nach Ansicht
des LRH eine unzuldssige Teilung eines Beschaffungsauftrages dar. Unter Beriicksichti-
gung des gemdl § 5 Abs 1 festgelegten Schwellenwertes von € 200.000,00 wiére
international auszuschreiben gewesen.

Die Uberpriifung der nach dem Zufallsprinzip herausgegriffenen Vergabeakten der Lan-
desberufschulen in Baden und Péchlarn haben — abgesehen von der generellen Feststel-
lung der unzuldssigen Teilung eines Beschaffungsauftrages — auch grundsétzliche Mén-
gel bei der Vergabe ergeben.

Obwohl das PC-Netzwerk fiir die Landesberufsschule Baden recht professionell von ei-
ner Computerfirma geplant wurde und diese Planung als Grundlage fiir die Ausschrei
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bung diente, wurde sowohl von dieser als auch von der Landesberufsschule Pochlarn als
Vergabeverfahren ein nicht offenes Verfahren ohne o6ffentliche Bekanntmachung ge-
wihlt.

Dieses Vergabeverfahren war jedoch gemiB Punkt 4.2.2.3 ONORM A 2050 nur dann
zuldssig, wenn dem Auftraggeber geniigend geeignete Unternehmer bekannt sind, um
einen wirksamen Wettbewerb sicherzustellen und weiters

(1) die mit einem offenen oder einem nicht offenen Verfahren mit 6ffentlicher Be-
kanntmachung verbundenen Kosten des Beschaffungsvorganges im Hinblick
auf den Wert der Leistung wirtschaftlich nicht vertretbar wéren;

(2) die Leistung auf Grund ihrer Eigenart nur von einem eingeschrinkten Kreis
von Unternehmern ausgefiihrt werden kann, weil die einwandfreie Ausfiihrung
besondere Fachkenntnisse, Leistungsfiahigkeit oder Zuverlassigkeit erfordert;

3) das offene Verfahren oder ein nicht offenes Verfahren mit offentlicher Be-
kanntmachung Interessen der Allgemeinheit, insbesondere an der Geheimhal-
tung, gefdhrden wiirde;

(4) das offene Verfahren oder ein nicht offenes Verfahren mit 6ffentlicher Be-
kanntmachung eine mit erheblichen Nachteilen fiir die Allgemeinheit verbun-
dene Verzogerung mit sich briachte; oder

%) ein offenes oder nicht offenes Verfahren mit 6ffentlicher Bekanntmachung
nach Ablauf der Angebotsfrist gemiB3 7.8 widerrufen wurde oder wegen Er-
folglosigkeit als widerrufen gilt und der Leistungsinhalt und —umfang nicht
grundlegend gedndert wurden.

Anzumerken ist, dass bei einem Auftragswert in Hohe von € 55.837,74 exkl. USt bei
der Landesberufsschule Baden und in Hohe von € 72.759,34 exkl. USt bei der Landes-
berufsschule Pochlarn keiner der vorangefiihrten Punkte (1) — (5) die Wahl eines nicht
offenen Verfahrens ohne 6ffentliche Bekanntmachung gerechtfertigt hat.

Zusétzlich wird darauf hingewiesen, dass bei Durchfiihrung eines nicht offenen Verfah-
rens ohne o&ffentliche Bekanntgabe entsprechend Punkt 4.3.3.1 ONORM A 2050 die
Einladung nur an befugte, leistungsfdhige und zuverldssige Unternehmer zu erfolgen
hat. Diese Voraussetzungen sind vor der Einladung entsprechend 4.6 zu priifen und in
einer Niederschrift festzuhalten. Eine derartige Priifung vor der Einladung erfolgte we-
der im Vergabeverfahren der Landesberufsschule Baden noch in dem der Landesberufs-
schule Pochlarn. In letzterem Vergabeverfahren wurde lediglich die Zuverlédssigkeit des
auf Grund des durchgefiihrten Vergabeverfahrens ermittelten Bestbieters {iberpriift.

Im Punkt II/5 der bereits zitierten Dienstanweisung des GBSR vom 4. Juli 2002 hat die-
ser Vergaberichtlinien fiir die Landesberufsschulen festgelegt. Da diese Dienstanwei-
sung vor In-Kraft-Treten des neuen Bundesvergabegesetzes in NO erlassen wurde, ent-
spricht dieser Punkt nicht mehr den geltenden gesetzlichen Bestimmungen.
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Ergebnis 3

Die geltenden Vergabevorschriften sind bei kiinftigen Ausschreibungen und Ver-
gaben genauestens zu beachten.

Der die Vergaberichtlinien betreffende Punkt II/5 der Dienstanweisung des GBSR
vom 4. Juli 2002 ist auf seine Ubereinstimmung mit dem Bundesvergabegesetz
2002 zu iiberpriifen.

Stellungnahme der NO Landesregierung:
Die geltenden Vergabevorschriften werden bei kiinftigen Ausschreibungen und
Vergaben genauestens beachtet.
Die Vergaberichtlinien betreffend Punkt 11/5 der Dienstanweisung des Gewerbli-
chen Berufsschulrates fiir NO vom 4. Juli 2002 wird in Ubereinstimmung mit dem
Bundesvergabegesetz 2002 iiberarbeitet.

NO Landesrechnungshof:
Die Stellungnahme wird zur Kenntnis genommen.

5 Laufender IT-Betrieb

Der laufende IT-Betriecb bei den Landesberufsschulen ist wunter PunktV,
EDV-Verwaltung, der vom GBSR erlassenen Dienstanweisung, 06-03/03-0050, gere-
gelt. Diese steht, bis auf eine Formulierung in Punkt V/2, Datensicherheit und Daten-
schutz im EDV-Verwaltungsbereich, nicht im Widerspruch zur Dienstanweisung der
Abteilung LAD1-IT, IT-Betrieb, 01-08/00-0160.

Im Punkt V/2 der zitierten Dienstanweisung ist im Abs 1 zweiter Absatz angefiihrt, dass
die Weitergabe des Passwortes an unberechtigte Bedienstete und Dienstfremde untersagt
ist. Aus dieser Formulierung konnte geschlossen werden, dass die Weitergabe eines per-
sonlichen Passwortes an einen berechtigten Bediensteten zulédssig wére.

Ergebnis 4

Punkt V/2 der Dienstanweisung des GBSR ist entsprechend Punkt 10. der Dienst-
anweisung der Abteilung LAD1-IT, 01-08/00-0160, dahingehend abzuindern, dass
eine Mitteilung des Passwortes an jede andere Person sowie jede schriftliche Auf-
zeichnung untersagt ist.

Stellungnahme der NO Landesregierung:
Der Punkt V/2 der Dienstanweisung des Gewerblichen Berufsschulrates fiir NO

wird entsprechend Punkt 10. der Dienstanweisung IT-Betrieb, 01-08/00-0160, ab-
gedndert.

NO Landesrechnungshof:
Die Stellungnahme wird zur Kenntnis genommen.
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5.1 Netzwerke

10

Die zitierte Dienstanweisung des GBSR legt als eine der wesentlichen Voraussetzungen
fiir den Netzwerkbetrieb unter Punkt V/1, Netzwerke fest, dass eine strikte Trennung der
EDV-Netze des Verwaltungs- und Schulbereiches einzuhalten ist.

Dazu wird noch néher ausgefiihrt, dass darunter keine Serververbindung (d.h. getrennte
Server fiir beide Bereiche) und kein gemeinsamer Internetzugang zu verstehen ist.

Grundsitzlich ist die einem extremen Sicherheitsdenken entsprungene Forderung,
Schul- und Verwaltungsnetz auf getrennten Servern zu betreiben, nicht als falsch zu be-
zeichnen, da sie scheinbar doch die grotmdgliche Sicherheit gegen direkte Hacker-
zugriffe aus dem Schulbereich bietet. Dies setzt jedoch auch voraus, dass auch andere
Sicherheitsbestimmungen eingehalten werden und nicht, wie bei der Priifung einer
Schule im Industrieviertel festgestellt werden musste, eine Liste mit Usernamen und
Passwortern auf einem Schreibtisch im Verwaltungsbereich allgemein zugéinglich auf-
liegt.

Wenn auch die Losung mit getrennten Servern und getrennten Internetzugingen fiir die
Schule groBtmdgliche Sicherheit bietet, so ist sie weder wirtschaftlich noch zweckma-
Big. Neben den Hardwarekosten fiir einen zusétzlichen Server fallen auch Kosten fiir die
getrennten, zumeist bei unterschiedlichen Providern eingerichteten, Internetzuginge an.
Die aus Sicherheitsgriinden vorgenommene Trennung der beiden Netze ist mit dem we-
sentlichen Mangel behaftet, dass ein Datenaustausch zwischen den beiden an einer
Schule bestehenden Netze bestenfalls iiber Internet moglich ist.

Ergebnis 5

Da die heute angebotenen Netzwerkbetriebssysteme in Verbindung mit der ent-
sprechenden Clientsoftware ausreichende Moglichkeiten bieten, Daten rein soft-
waremaiflig gegen unbefugte Zugriffe zu schiitzen, sollte von der Forderung, an ei-
ner Schule fiir den Verwaltungs- und Schulbereich getrennte Netze zu installieren,
abgegangen werden.

Stellungnahme der NO Landesregierung:

Neben dem immer gegebenen Risiko einer Softwareliicke, das alleine schon Grund

genug fiir die getrennte Ausfiihrung der Server ist, gibt es noch weitere Argumen-

te, die fiir eine strikte Trennung des Verwaltungsbereichs und pddagogischen Be-
reichs sprechen, weshalb diese Trennung auch im Modellnetz zum NO Bildungs-
netz vorhanden ist:

o Fin Server kann auch durch andere Attacken (Stichwort: Denial of Service, al-
so Bombardieren mit sinnlosen Serveranfragen, welche eine extreme Last auf
dem Server erzeugen) zum Absturz gebracht werden.

o Fiir ein Datenpaket, das einen Server iiber ein Netzwerk erreicht und von die-
sem entgegengenommen wird, geht am Server die Information verloren, woher
das Paket kommt. Lésst man nun auf einen gemeinsamen Server Datenstréme
aus dem Pddagogik- und dem Verwaltungsnetz zu, dann fiihrt der Server die
angeforderten Aufgaben aus, egal aus welchem Teilnetz die Pakete stammen.
Das léisst sich auch mit einer Firewall nicht verhindern.
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Um all diesen Gefahren aus dem Weg zu gehen und keine Firewalls an den Schu-
len installieren und pflegen zu miissen, werden im Schulnetz die beiden Teilnetze
mittels VLAN- und VPN-Technologie vollstindig getrennt. Da in der iiberwiegen-
den Zahl der Schulen der Verwaltungsbereich sehr klein ist (wenige PCs), ist fiir
diesen Bereich aus dem Projekt heraus auch gar kein Server vorgesehen.

Diese Trennung hat sich im Schulnetz tatséichlich bereits als sehr sinnvoll erwie-
sen, da die meisten Kustoden nicht iiber das Know How verfiigen, einen Server
durch Software-Berechtigungen so einzurichten, dass keine Liicken fiir uner-
wiinschte Zugriffe entstehen. Auf einem gemeinsam genutzten Server wdire es da-
her nur eine Frage der Zeit, bis ein Verzeichnis mit Verwaltungsdaten ungeschiitzt
auch fiir Schiiler erreichbar wire.

NO Landesrechnungshof:

Die Stellungnahme wird zur Kenntnis genommen. Der LRH hat primér die derzeit
ziemlich aufwéndige und auch wirtschaftlich ungiinstige Losung mit zumindest
zwei getrennten Servern fiir den Verwaltungs- und Schulbereich kritisiert. Da
auch bei der Beantwortung weiterer Ergebnispunkte auf das IT-Modellnetz zum
NO Schulnetz verwiesen wird, wird im Zuge einer Nachkontrolle zu erheben sein,
inwieweit der Anschluss der Schulen an ein derartiges Netz geeignet ist, Verbes-
serungen im Sinne der Empfehlungen des LRH zu bewirken.

Bei der Priifung vor Ort ist auch aufgefallen, dass die Schule in Eggenburg die hard-
waremaflige Trennung zwischen Schul- und Verwaltungsbereich nicht vorgenommen
hat. Obwohl aus prinzipiellen Griinden die Nichteinhaltung der Dienstanweisung des
GBSR kritisiert werden muss, ist trotzdem anzumerken, dass an dieser Schule eine mo-
derne Netzwerkstruktur geschaffen wurde, die im Wesentlichen dem Standard des Am-
tes der NO Landesregierung entspricht. Diese Struktur konnte eventuell auch als Mus-
terbeispiel flir andere Schulen dienen.

Positiv ist anzumerken, dass sich bis auf einige peer to peer Netzwerke im Verwal-
tungsbereich der Landesberufsschulen, alle Netzwerke auf einem durchaus zeitgemaBen
Standard befinden.

5.1.1 Betreuung der Netzwerke

Wihrend die Netze im Schulbereich ausnahmslos von Lehrern betreut werden, deren
Lehrverpflichtung sich entsprechend der Groe der Netze vermindert, ist die Betreuung
im Verwaltungsbereich bisher nicht eindeutig geregelt.

Fiir Lehrer an Berufsschulen vermindert sich die Lehrverpflichtung gemil3 § 52 Abs 4
Landeslehrer-Dienstrechtsgesetz 1984 (LDG 1984), BGBI 1984/302, in der Fassung
BGBI12001/87, je Schule fiir die Verwaltung der Unterrichtsmittel, die Betreuung und
die Unterstiitzung der Lehrer und die Fiihrung einer Fachbibliothek fiir den Unterricht
an Berufsschulen, bei dem lehrplangeméll EDV-Anlagen eingesetzt werden,
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1. bis zu 10 jeweils mit einer Zentraleinheit
ausgestatteten EDV-Anlagen einschlie8lich

Peripheriegerite um 2  Wochenstunden
2. von 11 bis 25 solcher Anlagen um 2,5 Wochenstunden
3. ab 26 solcher Anlagen um 3 Wochenstunden

der Lehrverpflichtung von 23 Wochenstunden.

Da an allen Schulen mehr als 26 Anlagen eingesetzt sind, betrigt die Verminderung der
Lehrverpflichtung iiberall drei Wochenstunden, wobei an den meisten Schulen die Ver-
minderung der Lehrverpflichtung auf mehrere Lehrer aliquot aufgeteilt ist.

Prinzipiell besteht fiir die Lehrer keine Verpflichtung, die Arbeitsstationen und den Ser-
ver im Verwaltungsbereich mit zu betreuen. Dennoch erfolgt sinnvoller Weise eine der-
artige Mitbetreuung bei einem Grofteil der Schulen. Bei einigen Schulen betreuen die
Lehrer nur den Schulbereich, wahrend der Verwaltungsbereich von einer privaten Firma
betreut wird. Als wirtschaftlich und zweckméBig kann nur eine solche Losung angese-
hen werden, bei der eine einheitliche Betreuung erfolgt, iiberhaupt dann, wenn in Zu-
kunft eventuell tatsdchlich nur mehr gemeinsame Schulserver fiir Unterricht und Ver-
waltung eingesetzt werden. Grundsétzlich ist auch die Einrichtung einer zentralen Be-
nutzerunterstiitzung (sieche dazu auch Punkt 6, Generelle Bemerkungen) dhnlich wie
beim Amt der NO Landesregierung denkméglich.

Ergebnis 6

Der GBSR wird aufgefordert, eine fiir alle Landesberufsschulen sinnvolle und
zweckmaillige Losung fiir die Betreuung der Verwaltungs- und Schulserver zu fin-
den.

Stellungnahme der NO Landesregierung:
Im Rahmen des IT-Modellnetzes zum NO Schulnetz werden entsprechende Losun-
gen erprobt. Sobald es diesbeziigliche Empfehlungen gibt bzw. das Schulnetz in
allen Berufsschulen eingesetzt wird, wird diese Losung fiir die Betreuung der
Verwaltungs- und Schulserver verwendet werden.

NO Landesrechnungshof:
Die Stellungnahme wird zur Kenntnis genommen.
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5.2

5.3

Software

Vom GBSR wurden keinerlei Vorgaben hinsichtlich der auf Servern und Arbeitsstatio-
nen einzusetzenden Software getroffen. Es wurde jedoch durch eine Anfrage des GBSR
an die Firma Microsoft im Mérz 2001 geklirt, dass auch im Verwaltungsbereich der
Schulen die billigeren Schullizenzen der Firma Microsoft eingesetzt werden diirfen. Da
zahlreiche Gerdte auch von ortsansdssigen Firmen bezogen wurden, haben diese viel-
fach die Software fiir Arbeitsstationen und Server mitgeliefert und installiert, ohne von
der Moglichkeit Schulsoftware einzusetzen, Gebrauch zu machen. Aulerdem sind da-
durch bedingt die verschiedensten Netzbetriebssysteme, wie WinNT, Linux, Novell und
Win2000, auf den Servern und die unterschiedlichsten Betriebssysteme wie WinNT,
Win98, Win2000 und WinXP auf den Arbeitsstationen im Einsatz.

Eine Vereinheitlichung der unterschiedlichen Betriebssysteme wiirde eine zentrale Be-
nutzerunterstiitzung (siche auch Punkt 6, Generelle Bemerkungen) wesentlich vereinfa-
chen.

Ergebnis 7

Unabhéngig von der Einrichtung einer zentralen Benutzerunterstiitzung wird
empfohlen, dass der GBSR im Einvernehmen mit der Abteilung LAD1-IT einen
fiir alle Schulen bindenden Standard fiir die Schulnetze festlegt.

Stellungnahme der NO Landesregierung:
Im Rahmen des IT-Modellnetzes zum NO Schulnetz werden diverse Sofiware-
produkte verwendet. Schlussendlich soll sich daraus eine Empfehlung fiir einen
einheitlichen und bindenden Standard fiir die Ausstattung aller Schulen ergeben.
Weitere Ausstattungen werden dann entsprechend diesem Standard erfolgen.

NO Landesrechnungshof:
Die Stellungnahme wird zur Kenntnis genommen.

Sicherheit

Von ganz besonderer Bedeutung im IT-Betrieb sind optimale Sicherheitsvorkehrungen,
die einerseits dazu dienen sollen, Datenverluste zu verhindern und andererseits die
Netzwerke gegen unbefugte Zugriffe von auBlen abzusichern und Dateien gegen Com-
puterviren zu schiitzen.

Soweit anldsslich von Stichproben bei einzelnen Landesberufsschulen festgestellt wer-
den konnte, werden die Daten der Verwaltung ordnungsgeméal gespeichert. Da auch fiir
die Durchfiihrung der Datenspeicherung keine entsprechenden Richtlinien vorgegeben
wurden, erfolgen diese auf unterschiedlichen Medien (Festplattenspiegelung, Streamer,
ZIP-Laufwerk).

Positiv ist anzumerken, dass jede Schule iiber ein Virenschutzprogramm verfiigt. Man-
gels entsprechender Vorgaben sind jedoch auch in diesem Bereich die unterschiedlichs-
ten Produkte im Einsatz.
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5.4 Internet

14

Auf Grund der getrennten Netze zwischen Verwaltungs- und Schulbereich gibt es auch
grundsitzlich zumindest zwei getrennte Zuginge zum Internet, wobei diese meistens
tiber verschiedene Provider erfolgen.

Die Art des Zuganges zum Internet ist ebenfalls unterschiedlich. Sofern ADSL nicht
verfiigbar ist, erfolgt der Zugang mittels Router oder auch Proxy Server iiber einen
ISDN Anschluss.

Die Tarife der einzelnen Internetanbieter (Provider) sind duBerst unterschiedlich und
von verschiedensten Faktoren wie Grundgebiihr, Downloadvolumen etc. abhingig. Die
bisher vorgeschriebene Trennung der Netze wird sich deshalb im Internetbereich dann
besonders negativ auswirken, wenn durch die Inanspruchnahme unterschiedlicher Pro-
vider hohere Betriebskosten anfallen.

Ergebnis 8

Es wird empfohlen, die Anzahl der Provider bei den Schulen nach Moglichkeit
einzuschrinken und das fiir den Schulbetrieb jeweils giinstigste Tarifmodell zu
wihlen.

Stellungnahme der NO Landesregierung:
Die Anzahl der Provider und die iiber den Schulbetrieb jeweils giinstigsten Tarif-
modelle werden laufend unter Zugrundelegung der Wirtschaftlichkeit und Spar-
samkeit tiberpriift und die erforderlichen Adaptierungen vorgenommen.
In jenen Landesberufsschulen, die bereits an das IT-Modellnetz zum NO Schulnetz
angeschlossen sind, erfolgt die Anbindung an das Internet bereits iiber das Aconet
ohne weiteren Provider.

NO Landesrechnungshof:
Die Stellungnahme wird zur Kenntnis genommen.

Generelle Bemerkungen

Mangelnde Vorgaben der unmittelbar vorgesetzten gegeniiber den nachgeordneten
Dienststellen konnen gerade im IT-Bereich dazu fiihren, dass individuelle Ausstattungs-
varianten die Kompatibilitdt einzelner Systeme untereinander beeintrachtigen und deren
Betreuung erschweren konnen. Entsprechende Wahrnehmungen wurden bereits bei der
Priifung dhnlicher Einrichtungen (siehe Bericht des LRH 11/2000, IT-Ausstattung der
landw. Fachschulen) gemacht.

Anlésslich der Priifung des Einsatzes von IT-Technologie bei den Stralenbauabteilun-
gen des Landes NO hat der LRH im Bericht 5/2001, IT-Technologie, Punkt 4.1.1 fol-
gende Feststellung getroffen:

,Gerade im IT-Bereich ist es nach Ansicht des LRH unabdingbar, dass eine zentrale
Stelle des Amtes der NO Landesregierung interne Standards und Normen definiert, die
eine moglichst reibungslose elektronische Kommunikation zwischen den einzelnen
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Dienststellen sicherstellt. Die Dienststellen ihrerseits haben sich, auch wenn die Finan-
zierung der IT-Komponenten aus eigenen Budgetansitzen erfolgt, daran zu orientieren
und diese Standards und Normen einzuhalten. Beim Amt der NO Landesregierung ist
diese zentrale Stelle, die Standards und Normen vorgibt, die Abteilung ,,Landesamtsdi-
rektion Informationstechnologie* (LAD1-IT). Diese schreibt auch jéhrlich die fiir weite
Teile des Amtes der NO Landesregierung bendtigten informationstechnologischen Ein-
richtungen EU-weit aus.*

In diesem Bericht hat der LRH die Organisationsstruktur des in der Abteilung Allge-
meiner Stralendienst (ST1) angesiedelten Fachbereiches ST1-IT, der abteilungsiiber-
greifend fiir die gesamte Gruppe Strafle im IT-Bereich titig ist und nicht nur die Ar-
beitspldtze der Stralenbauabteilungen sondern auch die der Abteilungen ST1 bis ST7
und der Autobahn- und Stralenmeistereien zu betreuen hat, als vorbildlich bezeichnet.

Ergebnis 9

Im Hinblick auf die grofle Anzahl der zu betreuenden Arbeitsstationen (ca. 1.300)
und Netze wire es sinnvoll, seitens des GBSR gemeinsam mit der Abt. LAD1-IT
Uberlegungen anzustellen, ob eine dem Fachbereich ST1-IT entsprechende Orga-
nisationsform auch fiir die Landesberufsschulen denkbar wiire. Bei diesen Uberle-
gungen wire darauf Bedacht zu nehmen, dass eine derartige Anderung der Orga-
nisationsstruktur moglichst ohne Erhohung des Personalstandes sondern nur
durch eine Personalumschichtung erfolgen sollte.

Stellungnahme der NO Landesregierung:
Das IT-Modellnetz zum NO Schulnetz dient auch zur Erprobung geeigneter
Betreuungsmodelle iiber Kustoden etc.
Es wird daher in Zukunft entsprechend den Empfehlungen des IT-Modellnetzes
bzw. NO Schulnetzes vorgegangen werden (siehe auch Stellungnahme zu Ergebnis

6).
NO Landesrechnungshof:
Die Stellungnahme wird zur Kenntnis genommen.

St. Polten, im Méarz 2004
Der Landesrechnungshofdirektor

Dr. Walter Schoiber
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